
Reconnaissance des constructions C dans 
le code en assembleur avec IDA PRO



Désassembleur

ELF, PE

Disassembler (IDA PRO, GHIDRA, 
Radare 2, Binary Ninja, etc.)

Code en
assembleur

Analyser

• Retrouver le code assembleur à partir d’un fichier binaire (ELF, 
PE)

• Linear Sweep Disassembly
• Couvre la totalité du code

• Ne gère pas du code inclus dans le code

• Recursive disassembly 
• Permet de contourner les données incluses dans le code

• C’est la méthode par défaut de la plupart des désassembleur 
comme IDA-Pro

• Plus compliquée à réaliser (ex. gérer les sauts indirects)
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Variables Globales Vs Variables locales

• Les variable globales sont référencées par des 
adresses mémoires

• Les variables locales sont référencées par rapport à 
EBP ou ESP



Construction if

• Un saut conditionnel doit exister, mais pas 
tous les sauts conditionnels conduisent à 
une construction if



Construction if

• IDA PRO en mode graphique permet de mieux 
visualiser des constructions if complexes
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Construction if

• IDA PRO en mode graphique permet de mieux 
visualiser des constructions if complexes

• Le lien true en vert et le le lien faux en rouge



Boucle for

• La boucle est reconnue en identifiant les étapes:
• Initialisation (1)

• Incrémentation (3-4)

• Comparaison (5) et (6)

• Le saut inconditionnel (7)
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Boucle while

• La boucle while est très souvent utilisée par les 
malware pour, par exemple, attendre un événement 
particulier telle que la réception d’une commande 
ou d’un paquet

• Même structure que la boucle for sans 
l’incrémentation



Construction switch

• Deux manière de compiler le switch
• Style if

• Jump table
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Construction switch

• Jump table



Tableaux

• Ils sont parcourus en utilisant une adresse 
de base comme point de départ et la taille 
de chaque élément peut être déterminé en 
analysant comment le tableau est indexé



Tableau



Structure

• Même chose que pour les tableaux sauf que les éléments sont de types 
différents.
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Structure

• Même chose que pour les 
tableaux sauf que les 
éléments sont de types 
différents.

• L’adresse de la structure 
est passé en paramètre à 
la fonction

main:



Structure

• Même chose que pour les 
tableaux sauf que les 
éléments sont de types 
différents.

• Ebp+arg0  est l’adresse de 
base de la structure

• L’offset 0x14 sauvegarde le 
caractère ‘a’

• Comme l’offset 0x18 (z) est 
un float, on utilise qword ptr

• EBP+var4 est l’adresse de i
• [ecx+eax*4]  permet 

d’accéder aux cases du 
tableau x de la structure

test:



Classes et objets

L’objet this  est transmis via le registre 
ecx ou esi

(1)

(1)



Fonctionmain
• Désassembler la fonction main

• Sous Linux: on utilisera gdb  filetestprogram , puis dis main
• Sous Windows, on utilisera IDA PRO ou OllyDBG
• argv et argc se trouvent  dans la pile et sont référencés généralement par rapport à EBP
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