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Chaine de compilation

gcc -E -P

file-2.c

u header.h
file-1.c 5
file-2.c C
preprocessor
L | )
file-n.c . Cf:++ .
Source compiler 4’[ Assembler

#include <stdio.h>
#define FORMAT_STRING "%s"
t#define MESSAGE "Hello, world\n"

int main(int argc, char *argv(]) {
printf(FORMAT_STRING, MESSAGE);

return O;
}
u library.a

file-1.0 :
file-2.0 —I-{ Linker }b a.out

: Binary
file-n.o executable

Object files
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Chaine de compilation

gcc -S -masme=intel file-2.c

u header.h u library.a
file-1.c i file-1.0 ;
file-2.c prapr:::uunr file-2.0 —I-{ Linker }b a.out
' ) ¢ ] : Binary
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Chaine de compilation

parrot@parrot-vmwarevirtualplatform
$gcc -c compilation examples.c

parrot@parrot-vmwarevirtualplatform
$file compilation examples.o
compilation examples.o: ELF 64-bit _SB relocatable, x86-64, version 1 (SYSV), not stripped

Windows : PE

Linux : ELF

U header.h JL library.a

file-1.c : file-1.0 :
file-2.c }—» preprf-ceamr > file-2.0 Hi» Linker I a.ouf ‘
_ k l_ J . : Binary
file-n.c . c/C * file-n.o executable
++
: Assembl
Source | compiler PEE Obiject files
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Chaine de compilation

parrot@parrot-vmwarevirtualplatform
$gcc -c compilation_examples.c

parrot@parrot-vmwarevirtualplatform
$file compilation examples.o
compilation examples.o: ELF 64-bit LSB| relocatable,| x86-64, version 1 (SYSV), not stripped

U header.h JL library.a

file-1.c : file-1.0 :
file-2.c }—» preprf-ceamr > file-2.0 Hi» Linker a.ouf ‘
_ k l_ J . : Binary
file-n.c . c/C \ file-n.o executable

++

: Assembl
Source | compiler PEE Obiject files
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Chaine de compilation — Relocation de symboles

* Symboles : nom des variables et de fonctions

* Table des symboles: Correspondance symbole <-
-> adresse dans le fichier objet

#include <stdio.h>
#define FORMAT _STRING "%s"
#define MESSAGE "Hello, world!\n"

int main(int argc, char *argv|[]) {
printf(FORMAT_STRING, MESSAGE);
return O;

¢readelf --relocs compilation examples.o

X228 contient 2 entrées:
s Noms-symb.+ Addenda
B .rodata - 4

Gection de réadressage '.rela.text' a 1'adresse de déc
Lage Info Type Val
0012 0QOO500000002 R X86 64 PC32 000000
POODOEOOPE17 0O0bOEOOEOE4 R XB6 64 PLT32

0000000OEO00ODOE puts - 4

$objdump -sj .rodata compilation examples.o

compilation examples.o: format de fichier elf64-x86-64
ontenu de la section .rodata :
0000 48656c6c 6f2c2077 6f726c64 2100
parrot@parrot-vmwarevirtualplatform
$objdump -M intel -d compilation examples.o

Hello, world!.

compilation examples.o: format de fichier elf64-x86-64

Deassemblage de la section .text :

POOOOOOOOOOOEOOO <main>:
B: 55 push  rbp
: 48 89 e5 mov rbp, rsp

48 83 ec 10 sub rsp,0x10
89 7d fc mov DWORD PTR [rbp-0x4],edi
48 89 75 f0O mov QWORD PTR [rbp-0x10],rsi
48 8d 3d 00 00 00 00 lea rdi.[rip+0x0] # 16 <main+0x16>
e8 00 00 00 00 call 1b <main+0x1b>
b8 00 00 00 00 mov eax, 0x0
c9 L(eave
c3 ret



Chaine de compilation

Edition de lien

$readelf --relocs compilation examples.o

Gection de readressage '.rela.text' a l'adresse 2C _agF mzz contient 2 entrée
Décalage Info Type ' s Noms-symb.+ Addenda

D0000DOEERE12 0DO500000002 R X86 64 PC32 D{31DEJEIEJEIDEJDBEIDEIDB .rodata - 4

00600BEODE17 000bOOPEOOG4 R X86 64 PLT32 0000000OEO00ODOE puts - 4

$objdump -sj .rodata compilation examples.o

- compilation examples.o: format de fichier elf64-x86-64
Std|0 ontenu de la section .rodata :
. 0000 48656c6c 6f2c2077 6f726c64 2100 Hello, world!.

: parrot@parrot-vmwarevirtualplatform
$objdump -M intel -d compilation examples.o

Compilation_examples.o —p linker a.out compilation_examples.o: format de fichier elf64-x86-64
. Déassemblage de la section .text :
Binary :
executable OOO(:)OOO(;?OOOOOO <main> , A
- push  rbp
48 89 e5 mov rbp, rsp
() . f.l 4: 48 83 10 sub rsp,0x10
bleC' les : 89 7d fc mov DWORD PTR [rbp-0x4],edi

48 89 fo mov QWORD PTR [rbp-0x10],rsi

48 8d 3d 00 00 00 00 lea rdi.[rip+0x0] # 16 <main+0x16>
e8 00 00 00 call 1b <main+0x1b>

b8 00 00 00 mov eax, 0x0

c9 L(eave

c3 ret




Chaine de compilation

Edition de lien

header.h
file-1.c i
file-2.c » C
preprocessor
file-n.c . l .
C/C++
Source compiler

m library.a \

file-1.0 .
file-2.0 —-{ Linker J—» a.out
Binary
file-n.o executable
Object files




Chaine de compilation

Edition de lien - Statique

gcc -static compilation_example.c -o
compilation_example.o

Il combine tous les fichiers objets et toutes les
bibliotheques requises en un seul exécutable :
- Le linker résout les références de symboles (noms
de fonctions et de variables) qui sont utilisées dans
un fichier objet mais définies dans un autre.
- Le linker integre tout le code nécessaire des
bibliotheques externes directement dans le fichier
exécutable.

Utilisation de la fonction printf définie dans la librairie STDIO

00000000008Elle) < I0 new fopen>:$
IEEREE:> ba 01 00 00 00 ,
4096d5:> e9 06 ff ff ff
4096da:> 66 O0f 1f 44 00 00

|OOOOOOOOOOJOQ6€O < I0 puts>:$
4096e0:> 41 55
4096e2:> 41 54
4096e4:> 49 89 fc
4096e7:> 55
4096e8:> 53
4096e9:> 48 ec 08
4096ed:> e8 79T TF
4096f2:> 48 2d d7 2f 0a 00 >
4096f9:> 48 89 c3 -
4096fc:> 00
4096ff:> 81 00
409705: 73
409707:> 4c 85
40970e:> 64 4c 8b

00 00

00 00 00 >
25 10 00 >

> MoV

jmp

> nop

push
push

> MoV
> push
> push

> sub
> call

mov

> MoV
> MoV
> and

jne
mov
mov

edx, 0x1$
4095e0 < fopen_internal>$
WORD PTR [rax+rax*1+0x0]¢

ri3s

rl2s

ri12, rdis

rbp$

rbxs

rsp,0x8%

4010c8 <.plt+0xb0>%
rbp,QWORD PTR [rip+0xa2fd7]
rbx, rax$

edx,DWORD PTR [rbp+0x0]$
edx,0x8000%

409770 < I0 puts+0x90>$
r8,QWORD PTR [rbp+0x88]$
r13,QWORD PTR fs:0x10%

# 4ac6d0 <stdout>%




Chaine de compilation

* Edition de lien = dynamique

GOT (Global Offset Table)

C’est une structure de données utilisée dans les
programmes utilisant I'édition de lien dynamique. Elle
stocke les adresses des variables globales et des fonctions
qui sont importées a partir de bibliotheques partagées.
Lorsqu’un programme est compilé, les adresses réelles de
ces fonctions et variables ne sont pas connues, car elles
seront résolues au moment de I'exécution.

PLT (Procedure LinkageTable)

C’est est un mécanisme qui fonctionne aux cotés de la GOT
pour faciliter I'appel de fonctions dans des bibliotheques
partagées. La PLT contient des stubs pour chaque fonction
qui est appelée a partir d’'une bibliothéque partagée.
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Chaine de compilation

* Edition de lien = dynamique
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Chaine de compilation

* Edition de lien = dynamique

GOT (Global Offset Table)

C’est une structure de données utilisée dans les
programmes utilisant I'édition de lien dynamique. Elle
stocke les adresses des variables globales et des fonctions
qui sont importées a partir de bibliotheques partagées.
Lorsqu’un programme est compilé, les adresses réelles de
ces fonctions et variables ne sont pas connues, car elles
seront résolues au moment de I'exécution.

PLT (Procedure LinkageTable)

C’est est un mécanisme qui fonctionne aux cotés de la GOT
pour faciliter I'appel de fonctions dans des bibliotheques
partagées. La PLT contient des stubs pour chaque fonction
qui est appelée a partir d’'une bibliothéque partagée.
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Chaine de compilation

Windows : PE Linux : ELF

u header.h u library.a
file-1.c i file-1.0 .
file-2.c praprfcuuur file-2.0 —I-{ Linker }b a.out

) l ’ : Binary
file-n.c - C/Crr 3 file-n.o executable
Source | compiler 4’[ Assembler Object files / \

Windows : PE Linux : ELF

»
»

A
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Format ELF

typedef struct {

Un programme ELF est composé : Ep———— o bl
EM_ARM | EM_386 | EM_x86_64 | ... «—— uint16_t e_machine;
P N , , I EV_CURRENT +— u%n::z_: e_ve;sion;
o uinté4 e_entry;
* D’un entéte généra o s ane bl ws it petr
' i hoff;
S . oaf[elLff [ [TTT]...] e
* D’entétes de sections 2288 <, ;o uintiet e ehsize;
G, © « uint16_t e_phentsize;
G ‘33,:/% ; uint16_t e_phnum;
. ; uin hentsize;
* De sections: ; Fii I s
' uint16_t e_shstrndx;
/ } E1f64_Ehdr;
. . . , JURT . T . ). Header { Executable header ,»’/ PF_X | PF_W|PFR] ...
.init contient du code exécutable réalisant certaines initialisations et s’exécutant avant tout autre code - T il My o0
.fini est analogue a .init mais s’exécute apres le main . typedef struct {
P uint32 t p_type;
. \ . . s . P pid uin ags;
.text section de code ol le main et les fonctions du programme résident ety e e
Program header u%ntﬁ{t p_vaddr;
.rodata section de données qui est en lecture seule et destinée au stockage des constantes du " el e
programme : N

S, )} ELf64_Phdr;

.data section de données en écriture et contient les variables initialisées

.bss section de données en écriture et contient les variables non initialisées '"'P;'::r';'sec'b"“
. . . JoRT . .init
.interp : Contient le chemin vers I'éditeur de lien it
.text
rel.* et .rela.* : tables de relocation de symboles — il
.data
.got et .got.plt : On reparlera dans la section librairies partagées Section o
.plt : On reparlera dans la section librairies partagées T
SHT_PROGBITS | SHT_SYMTAB | SHT_STRTAB
| SHT_RELA | SHT_DYNSYM | SHT_DYNAMIC | ...
typedef struct {
§ ” uint32_t sh_name;
’ A - K :%ntBZ_t s:_‘gpe: ;
e D'entétes de programmes 2 g b
Section header uint64_t sh_offset;
Sicfion u%nt64_t sh_s%ze;
h ders< 3 u%ntsz_t sh_}mk;
20 8 uint32 t sh_info;
¢ uint64_t sh_addralign;
§ uint64 t sh_entsize;
L v} ELf64_Shdr;

03/12/2024 B. AIT SALEM 16



PE (Portable Executable) - Format

* Format Windows pour les fichiers exécutables, codes objets, DLLs, ;g s > Type du processeur

les dumps du noyau Windows {
DWORD  TimeDateStamp;
u p u y u I W typedef struct { / DWORD P;';nt:r'?nsjﬁgalTable;
"MZ" «—— WORD e magic; f DWORD  NumberOfSymbols ;
- 1 WORD  SizeOfOptionalHeader;

e (C’est une structure de données contenant les informations To PE headers «— 0N e Ifanew; ! | pDuceriermem; . Flags: isit a program, a dynamic

} IMAGE_DOS_HEADER; K
/ link (DLL) or maybe a driver, endian-

Vé . h \ |’ V4 d . d I- . d rJ N
’ \ + X86 or x64 oxo208
nécessaires au chargeur et a I'editeur de liens Windows. . o ness, striped or not, ..
’ \ N ! typedef struct {
,' WORD  Magic;
4 BYTE  MajorLinkerVersion;
! BYTE MinorlinkerVersion;
[ DWORD SizeOfCode;
_ ! DWORD SizeOfInitializedData;
MS-DOS MS-DOS header K DWORD SizeOfUninitializedData;
headers I DWORD AddressOfEntryPoint;
| ! DWORD BaseOfCode;
MS-DOS stub . ULONGLONG ImageBase;
' i i q
e e ¢ R
signature . WORD  MajorOperatingSystemVersion;
PE/COFF ) LD e
eaders 9 PE file header i WORD  MinorInageVersion;
WORD  MajorSubsystemVersion;
WORD  MinorSubsystemVersion;
DWORD Win32VersionValue;
DWORD SizeOfImage;
( . DWORD SizeOfHeaders;
v DWORD CheckSum;
. WORD  Subsystem;
N WORD  DllCharacteristics;
Section < M ULONGLONG  SizeOfStackReserve;
) ULONGLONG  SizeOfStackCommit;
Sect'ons tab'e headers Section head A ULONGLONG  SizeOfHeapReserve;
= & ection header * ULONGLONG  SizeOfHeapCommit;
RVA RVA physical size physical offset \ %Eg hﬁﬂseg\l‘;gsi‘\" i
. . . * - - . uJ umbe: va 1zes;
Name virtualSize virtualAddress SizeOfRawData PointerToRawData Characteristics L v THAGE DATA DIRECTORY

[} DataDirectory[16];

.text 0x1000 0x1000 ___0x200 0x200 CODE_EXECUTE READ] r L) IMAGE OPTIONAL MEADERSd;
.rdata 0x1000 0x2000 0x200 0x400 INITIALIZED READ voN

s ' N typedef struct {
- ~ v 2
.data 0x1000 0x3000 0x200 0x600 DATA __READ __WRITE \ e sl
v DWORD PhysicalAddress;
DWORD VirtualSize;
\ } Misc;
' DWORD  VirtualAddress;
v DWORD SizeOfRawData;
v DWORD PointerToRawData;
N DWORD  PointerToRelocations;
Sections < AN 1 DWORD  PointerTolinenumbers;
. \ WORD  NumberOfRelocations;
Section AN Y WORD  Number@fLinenunbers;
N DWORD Characteristics;
\ } IMAGE_SECTION_HEADER;

PE optional header

Important sections:
Jtext .edata
.bss .idata

.rdata .pdata
.data .reloc

g .ISTC .debug




Chargement du programme en mémoire

Environment

Arguments

Interpreter

lib1.s0

lib2.s0

Un programme sur un adressage sur 32 bits voit la

-~
-~
-
-

Header

Data section 1

Data section 2

Code section 1

Code section 2

Pile ou Stack

bibliothéques parta-
geées

Tas ou Heap

BSS

Données ou Data

Code

4G1=22— |

Les segments :

mémolre de

4

A

Espace d’adressage virtuel

'adresse 0 a 232 1, cad 4Go:

+ chaque section posséde des droits d'acces différents: read/write/execute

*

« Data: les variables globales Initialisées ;

Code : les Instructions du programme (appelé parfols « Text=) ;

= Bss: les variables globales non Initialisées (elles seront initialisées & 0) ;

= Heap : mémoire retournée lors d'allocation dynamique avec les fonctions
«malloc/calloc/new»: elle croft vers le haut;

+ Stack : stocke les variables locales et les adresses de retour: elle croft vers le bas;

+ Shared libraries: les bibliothéques partagées, c-a-d le code des fonctions parta-
gees par plusieurs processus (fonctions d'entrée/sortie, mathématiques, etc.).



Exo

* Trouvez la section de chaque variable

intindex = 5;
char * str;
int nothing;

void funct1(int c){
int i=c;
str = (char®) malloc (10 * sizeof (char));
strncpy(str, "abcde", 5);
}
void main (){
funct1(1);

}



Architecture machine de base

* Unité de contréle (Control unit)

e Recherche une instruction dont I'adresse se trouve
dans le compteur ordinal (program counter) a
partir de la RAM en utilisant un registre appelé
instruction pointer (le registre EIP dans les
architecture intel), la décode puis I’envoie a 'UAL
pour I'exécuter.

* Registres
* Mémoire au niveau de la CPU
* Plus petite, mais plus rapide que la RAM

 UAL (ALU (Arithmetic Logic Unit))

e Exécute une opération arithmétique et logique et
place le résultat dans un registre ou dans la RAM

CPU

[ Registers ]
\ / Control Main
AU fa—a L.Jnir’r - - Memory
(RAM)

Input/Output Devices

Architecture de Von Neumann

CPU (Central Processing Unit) exécute des
instructions machines

RAM sauvegarde les données et le code

I/O interface avec les périphériques



Instructions machines

 Mnemonic suivi d’'un ou plusieurs opérandes “operands”

Exemple: mov ecx 0x42
* Charger dans le registre ecx la valeur 42 (hex)

* Enlangage binaire cette instruction devient:
* 0xB942000000
* mov ecx estlareprésentation de 0xB9 (en hexadecimal)

CPU

[ Registers

Control
\ ALV fH Unit

Input/Output Devices

Main
Memory
(RAM)

Architecture de Von Neumann




Registres

REGISTER PURPOSE

ECX Counter in loops

ESI Source in string/memory operations

EDI Destination in string/memory operations
EEP Base frame pointer

EESP Stack pointer

64 bit registers

32 bit registers

16 bit registers

EAX contient souvent la valeur de retour lors d’'un appel de
fonction
La Multiplication et la division utilisent EAX et EDX

ERFEAGS™ EFLAGS  FLAGS |

64 bit registers

|
|
32 bit registers ‘
|

16 bit registers

VUJ 1 eveT BAIT SALEM

8 bit registers

EAX
EBX
ECX
EDX

EBP
ESI
EDI
ESP

64 bit registers

32 bit registers

16 bit registers

Bytes—8 bits. aL, BL, cL, ..

Word—16 bits. ax, Bx, cx, ...

Double word—32 bits. eax, esx, ecx, ..
Quad word—64 bits. rax, rBx, RcX, ...



Registres

REGISTER PURPOSE

ECX Counter in loops

ESI Source in string/memory operations
EDI Destination in string/memaory operations
EEF Base frame pointer

ESF Stack pointer

SEERIPTTRRECCEIP 1P

64 bit registers

32 bit registers

INTERRUPT ENABLE

16 bit registers 240440-6

Note: 0 indicates Intel Reserved: do not define.

EAX contient souvent la valeur de retour lors d’'un appel de
fonction
La Multiplication et la division utilisent EAX et EDX

16 bit registers

Bytes—8 bits. aL, BL, cL, ..

Word—16 bits. ax, Bx, cx, ..

Double word—32 bits. eax, esx, ecx, ..
| o4 bt registers | Quad word—64 bits. rax, RrBx, RCX, ...

32 bit registers

16 bit registers




Registres

* ZF Zeroflag
* Activé lorsque le résultat d’'une opération est égal a zéro

* CF Carryflag

* Activé lorsque le résultat d’'une opération est plus grand ou plus petit que la destination
* SF Sign Flag
* Activé lorsque le résultat est négatif ou lorsque le bit de poids fort est mis a 1 apres une opération arithmétique

* TFTrap Flag
» Utilisé pour le débogage. Lorsqu’il est activé, le processeur exécute une seule instruction a la fois.

DF Direction Flag
* A voir ci-dessous avec l'instruction rep

LLM/N CUITILICIIL OUVUVCIIL 1A VAITUl VUTCT ITLUVUUJIL 1IVIODO UV JUII QPPCI |V | =i 16 bit registers
L]
fonction

La Multiplication et la division utilisent EAX et EDX .
Bytes—8 bits. aL, BL, cL, ..

Word—16 bits. ax, Bx, cx, ..

m‘ﬁm Double word—32 bits. eax, esx, ecx, ..

‘ 64 bit registers Quad word—64 bits. Rrax, RBX, RCX, ...

|
|
32 bit registers ‘
|

16 bit registers




Mouvement de données

Addressing Mode

Register

Immediate
Direct

Register Indirect
Based Relative

Indexed Relative

Based Indexed-Relative

Description

Registers hold the data to be manipulated. No
memory interaction. Both registers must be the
same size.

The source operand is a numerical value. Decimal
is assumed; use h for hex.

The first operand is the address of memory to
manipulate. It's marked with brackets.

The first operand is a register in brackets that
holds the address to be manipulated.

The effective address to be manipulated is calcu-
lated by using ebx or ebp plus an offset value.

Same as Based Relative, but edi and esi are used to

hold the offset.

The effective address is found by combining Based
and Indexed Relative modes.

NASM Examples

mov ebx, edx
add al, ch

mov eax, |234h

mov dx, 301
mov bh, 100

mov[4321h], bh
mov [di], ecx
mov edx, 20[ebx]

mov ecx,20[esi]

mov ax, [bx][si]+]




Endianness

Quelle est la plus petite unité de données adressable ?

Big-Endian
* Placer les octets de poids forts en premier
* 0x42 comme valeur de 64-bits sera sauvegardée en mémoire ainsi 0x00000042

Little-Endian
* Placer les octets de poids faibles en premier
* 0x42 comme valeur de 64-bit sera sauvegardée en mémoire ainsi 0x42000000

Les protocoles réseaux utilisent le format big-endian

Les programmes x86 utilisent le format little-endian



Endianness Exemple d’une adresses IP

e 127.0.0.1 qui vaut 7F 00 00 01 en hex
* Elle est envoyée sur le réseau comme 0x7F000001

* Elle sera par contre sauvegardée comme 0x0100007F en mémoire centrale



Mov vs lea (Load Effective Address)

* lea destination, source

* |lea eax, [ebx+8]
* mettre ebx + 8 dans eax

* Vs mov
* mov eax, [ebx+8]

* Copie la donnée se trouvant a l'adresse ebx+8 dans eax

Registers

EAX = 0x00000000
EBX = OxO0B30040

/

0x00B30040

0x00B30044
O0x0O0B30048

0x00B3004C

mov eax, [ebx+8] = place 0x20 dans eax
Lea eax, [ebx + 8] = place la valeur 0xB30048 dans eax

Memory

0x00000000

Ox63676862

0x00000020

Ox41414141




Instructions Arithmeétiques

sub Subtracts

* add Adds

* incIncrements
* dec Decrements
 mul Multiplies

* div Divides oRECTION e

 Shr

240440-6

Note: 0indicates Intel Reserved: do not define.

— Ces opérations modifient le registre d’état

- Le résultat de I'opération est sauvegardé dans le premier opérande

Exemple:
Apres une instruction sub, le flag ZF est mis a 1 si le résultat est égal a zéro et le flag CF est positionné a 1sila
destination est plus petite que la valeur soustraite.



NOP

* Ne fait rien et EIP est incrémenté (la CPU passe a l'instruction suivante)

e Son opcode = 0x90

» Permet a un attaquant d’exécuter un code malveillant (shellcode) méme en étant imprécis dans
I'adresse du saut vers ce code.



Instructions de comparaison

* test
« Compare deux valeurs en réalisant un AND des deux valeurs, I ———
mais ne modifie pas les deux valeurs cmp dSI’, src LF CF
* test eaX, eax |
 Active le drapeau Zéro (ZF) si eax est égale a zéro dst = srcC 1 0
" cmp eax, ebx dst < src 0 1
* Ressemble a l'instruction sub, mais ne modifie pas la valeur dst > src 0 0

des deux opérandes
* Le drapeau ZF est mis a 1 si les deux opérandes sont égaux



Branchements conditionnels

 Elle suivent toujours une instruction arithmétique
ou souvent une instruction de comparaison
* jzloc
* Se brancher a I'adresse loc si le drapeau Zéro ZF
est activé (1)
* jnzloc

* Se brancher a I'adresse loc si le drapeau Zéro ZF
est désactivé (0)

jz loc
jnz loc

je loc

jne loc

jg loc

jge loc

ja loc
jae loc

31 loc

jle loc

jb loc
jbe loc
jo loc
js loc

jecxz loc

Jump to specified location if ZF = 1.
Jump to specified location if ZF = O.

Same as jz, but commonly used after a emp instruction. Jump will occur if the
destination operand equals the source operand.

Same as jnz, but commonly used after a cmp. Jump will occur if the destination
operand is not equal to the source operand.

Performs signed comparison jump after a cmp if the destination operand is
greater than the source operand.

Performs signed comparison jump after a cmp if the destination operand is
greater than or equal to the source operand.

Same as jg, but an unsigned comparison is performed.
Same as jge, but an unsigned comparison is performed.

Performs signed comparison jump after a cmp if the destination operand is less
than the source operand.

Performs signed comparison jump after a cmp if the destination operand is less
than or equal to the source operand.

Same as jl, but an unsigned comparison is performed.
Same as jle, but an unsigned comparison is performed.
Jump if the previous instruction set the overflow flag (OF = 1).
Jump if the sign flag is set (SF = 1).

Jump to location if ECX = 0.



Quelques opérateurs

* Loperateur offset : nous donne le déplacement d’une variable ou un label par rapport au début de son
segment

* Mov BX, OFFSET VAR1
* L'operateur PTR: peut étre utilisé pour forcer la taille d’'un opérande

DB, DW, DD, servent a définir resp. un byte, un word et double word dans le segment data

ByteVal DB 05h, 06h, 08h, 09h, OAh, ODh, 'S'
WordVal DW 5510h, 6620h, 0AODh, 'S’

MOV AX, WORD PTR ByteVal + 2 ; AX=0908h
MOV BL, BYTE PTR WordVal + 4 ; BL=0Dh

MOV BX, OFFSET WordVal ; BX pointe vers WordVal

INC [BX] ; ambigu — |a taille n’est pas spécifiée

INC BYTE PTR [BX] ; modifie la valeur en mémoire en 11h
INC WORD PTR [BX] ; modifie la valeur en mémoire en 5511h
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Pile — Elément clés

* Lastin, First out

* La pile d’'un programme en exécution est partagée par toutes les fonctions du programme

» ESP (Extended Stack Pointer) — sommet de la pile

* EBP (Extended Base Pointer) — Botton de la pile (base de la pile)

* Instruction PUSH empiler des données

* Instruction POP dépiler des données

EBP

 Elle est utilisée dans lors d’appels de fonctions

avec l'instruction call

37

push

24

254

31

173

pile

89

/‘J push

37

24

254

31

173

pile

89

37

24

254

31

173

pile

89

f_jpop
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24

254

31

173

pile



Pile — Elément clés

* Lastin, First out

* La pile d’'un programme en exécution est partagée par toutes les fonctions du programme

» ESP (Extended Stack Pointer) — sommet de la pile

* EBP (Extended Base Pointer) — Botton de la pile (base de la pile)

* Instruction PUSH empiler des données

* Instruction POP dépiler des données

EBP

 Elle est utilisée dans lors d’appels de fonctions

avec l'instruction call

37
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Pile — Elément clés

* Lastin, First out

* La pile d’'un programme en exécution est partagée par toutes les fonctions du programme

» ESP (Extended Stack Pointer) — sommet de la pile

* EBP (Extended Base Pointer) — Botton de la pile (base de la pile)

* Instruction PUSH empiler des données

* Instruction POP dépiler des données

37

/_j push

89

/‘J push

ESP ¥ >
24
—_—>
EBP 054
31
 Elle est utilisée dans lors d’appels de fonctions 173
avec l'instruction call oile
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173

pile

pile



Pile — Elément clés

* Lastin, First out

* La pile d’'un programme en exécution est partagée par toutes les fonctions du programme

» ESP (Extended Stack Pointer) — sommet de la pile

* EBP (Extended Base Pointer) — Botton de la pile (base de la pile)

* Instruction PUSH empiler des données

* Instruction POP dépiler des données

37

//,,#/JDUSh

89

'jpush

ESP ¥ >
24
—_—>
EBP 054
31
 Elle est utilisée dans lors d’appels de fonctions 173
avec l'instruction call oile
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Pile — Elément clés

* Lastin, First out

* La pile d’'un programme en exécution est partagée par toutes les fonctions du programme

» ESP (Extended Stack Pointer) — sommet de la pile

* EBP (Extended Base Pointer) — Botton de la pile (base de la pile)

* Instruction PUSH empiler des données

* Instruction POP dépiler des données

ESP

EBP

 Elle est utilisée dans lors d’appels de fonctions

avec l'instruction call

37
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24

254

31
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pile
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24
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Pile — Elément clés

* Lastin, First out

* La pile d’'un programme en exécution est partagée par toutes les fonctions du programme

» ESP (Extended Stack Pointer) — sommet de la pile

* EBP (Extended Base Pointer) — Botton de la pile (base de la pile)

* Instruction PUSH empiler des données

* Instruction POP dépiler des données

ESP

EBP

 Elle est utilisée dans lors d’appels de fonctions

avec l'instruction call

37

push

24

254

31

173

pile
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24
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254
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Pile — Elément clés

* Lastin, First out

* La pile d’'un programme en exécution est partagée par toutes les fonctions du programme

» ESP (Extended Stack Pointer) — sommet de la pile

* EBP (Extended Base Pointer) — Botton de la pile (base de la pile)

* Instruction PUSH empiler des données

* Instruction POP dépiler des données

37

/J push

89

/‘J push

89

89

=

f_jpop

ESP

EBP

 Elle est utilisée dans lors d’appels de fonctions

avec l'instruction call

4
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pile

I

24
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24
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Pile — Appel de fonction

A suivre ici



https://efrei365net-my.sharepoint.com/:b:/g/personal/boussad_ait_salem_efrei_fr/EWmtM2FbSTlMibnuFSYU_wsBXsle-5sSPku6J5eDrQD_SA?e=lrrhLQ

Le résumé Vidéo

03/12/2024
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https://efrei365net-my.sharepoint.com/:v:/g/personal/boussad_ait_salem_efrei_fr/EdFmWnx-XXBDpX1MS-ZKLyUBJXG8j_rD-rGHX4OSdUoZdw?e=HzRaOL

Convention d’appel de fonction

* cdecl : les parametres sont mis dans la « stdcall: Méme fonctionnement que ¢ fastcall: Les premiers paramétres
pile de |a droite vers la gauche et c’est a cdecl sauf qu’ici c’est a la fonction (souvent deux) sont passés a la
la fonction appelante de nettoyer la pile appelée de nettoyer la pile a la fin fonction appelée via les registres
a la fin de la fonction appeléee. La valeur de son exécution (EDX et ECX dans Windows) et le
de retour est sauvegardée dans le ) . e , reste obéit aux mémes régles que la
registre EAX e C’est ce qui est utilisé par défaut convention cdecl.

par 'API Windows

int test(int x, int y, int z); int test(int x, int y, int z);
int a, b, c, ret; int a, b, c, ret;
ret = test(a, b, c); ret = test(a, b, c);
push ¢
push ¢ push b
push b push a
push a call test
call test

mov ret, eax

add esp, 12
mov ret, eax
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