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Quelgues notions sur les
codes malveillants (malwares)

Analyse d’un code malveillant
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Définition d’un Malware

Un logiciel malveillant qui endommage
ou désactive une ou plusieurs
fonctionnalités d’un systeme

informatique et donne un contrél total

ou partiel a I'attaquant a des fins de vol
ou de ...




Messagerie
IINERERES

Vecteurs
d’attaque




Bien noter les pages contenant des malwares sur les
moteurs de recherche.

Techniques de
propagation
de malwares

sur le Web




Types de

logiciels
malveillants

Rootkit
Worms
Virus
Trojan Horse
Ransomware

Botnet




Types de
logiciels

malveillants

Virus

Code en langage machine qui se
greffent sur un programme utilisé sur
le systeme cible, afin d’en modifier le
comportement.




Types de logiciels

Before Infection After Infection
malveillants . .
.EXE File .EXE File
File Header : ' I File Header l
VI rus e . ............. IP [P eeeeennshenss s
Saclienge > Start of Program gy » Start of Program w

End of Program

Virus Infected
File

Clean File

Méthode
d’infection




Types de logiciels
NEWEIETRLS

Virus

Indicateurs

Processes take
more resources
and time

Computer slows
down when
programs start

(M)

Computer freezes
frequently or
encounters error

Computer
beeps with
no display

Files and
folders are
missing

Drive label
changes

Hard drive
is accessed
often

Unable to
load
Operating
system

Anti-virus
alerts

(M

Browser
window
"freezes"




Types de logiciels
malveillants

Types de Virus

Stealth Virus/
Tunneling

Encryption
Virus

Polymorphic
Virus

Companion
Virus/
Camouflage

Virus




Types de logiciels
malveillants

Types de Virus

Virus de boot

Stealth / Tunneling
Virus

Before Infection

e MRt ————=

After Infection

<«—Virus Code——>

Original TCPIP.SYS

N Give me the system ',“\
\ file tepip.sys to scan -9 ‘.‘\. Hides Infected TCPIP.SYS
....................................... > R ydsiaf St p R
i-virus Software



Types de logiciels
NEWEERS

Types de Virus

Virus chiffré

Chiffrement du code
Une nouvelle clé de

chiffrement par
infection

Un anti-virus ne
pourra pas les
détecter en utilisant
une approche basée
sur les signatures

Encryption key 1

-

Virus Code

Encryption key 2

Encryption
Virus 1

Encryption
Virus 2

m :
S .
wl
x:
c:
8.
'g:
G :
c.
B »

Encryption
Virus 3



Types de logiciels
malveillants

Types de Virus

Virus polymorphic

New Polymorphic
Virus

* Le code mute a chaque
infection, mais pas
I'algorithme originel
Pour cela, le virus
embarque ce qu’on
appelle un
« polymorphic engine »
Un bon polymorhic
virus est celui ou
chaque partie du code
est completement
différente a chaque
infection

User Runs an Intected Program RAM

Virus Metamorphic

Variant 1 Variant 2 Variant 3

e Le virus réécrit
completement sont code
a chaque infection




Types de
logiciels
malveillants

Types de Virus

Ver

Un ver (worm) est une variété de virus qui se
propage par le réseau. Il peut s’agir d’un bot.

Autrefois les virus n’étaient pas des vers (ils ne se
propageaient pas par le réseau) et les vers
n’étaient pas des virus, aujourd’hui la confusion
entre les deux catégories est presque totale.



Un cheval de Troie (Trojan horse) est
un logiciel qui se présente sous un
jour honnéte, utile ou agréable, et
qui une fois installé sur un
ordinateur y effectue des actions
cachées et pernicieuses.




Objectifs

des Trojans




Démarche
d’infection des
HJERE

Créer un nouveau
paquet Trojan en
utilisant un kit de
construction de
chveaux de troie
(ex. Metasploit)

Créer un “dropper”
a inclure dans le
paquet qui a pour
fonction d’installer
le code malveillant
sur le systeme cible

Malicious Code

( R

Example of a Dropper

Installation path: c\windows\system32\svchosts.exe
Autostart: BKIM\Software\Mic... . \run\Iexplorer.exe

Malicious code

Client address: client.attacker.com
Dropzone: dropzone.attacker.com

A genuine application

File name: chess.exe
Wrapper data: Executable file

Wrapper



Dropper

Démarche
d’infection des
Trojans

: Dropper

- : drops the :

s, Trojan .

1
- :

Trojan code execution  *

Victim’s System

............................................

Créer une enveloppe
(wrapper) afin
d’installer le Trojan sur
le poste de la victime

. Chess.exe A Trojan.exe
" File size: 90K File size: 20K

Propager le Trojan

Exécuter le dropper

o Chess.exe
File size: 110K




Major Trojan Attack Paths:

N R e B s oo Mo i € User clicks on the malicious link
N O -9

= re=rem Vornwy Raren 13 518 1394 4 |

I - |

€ User opens malicious email attachments

[ttt Aspm appsiar oot w90 z3rm?

|
Bl
Apple Store il
Call 1-800-MY-APPLE Al Besecsnnsesnasnsnnssansnnsnsnncnsnnsonnnnn,
The Trojan connects to
Dear Customer

Link to Trojan Server R the attack server

s your I
ke ¥

You can aiso contact Apple Stare Customer Service «
mere sformaton ’

To view the m:
Apple Online

Déploiement d’'un
Trojan

1-800-676.2775 or visk calime for i

| Attacker sends an email
| to victim containing link

Victim clicks the link and
immediately connects to
Trojan server in Russia

Attacker

Victim

Gorrrrnnnnnans

..........)

Attacker installs :
the Trojan infecting :
his machine

E Trojan Server
B (Russia)
Trojan is sent to the victim aon




Trojan:
Eviter la

détection

par un
anti-virus

e Convertir un EXE en VB script

e Modifier I'extension .exe en .doc.exe, ppt.exe ou pdf.exe
(Windows cache les extensions connues par défaut)






Offre un shell distant a la machine
victime

C’est le type de Trojan le plus
répandu

Le trojan est installé sur le poste de
la victime, qui ouvre un port pour
que lI'attaquant s’y connecte.

Un client est installé sur le poste de
I'attaquant, qui est utilisé pour
lancer des commandes sur le poste
de la victime




J Command shell Trojan gives remote control
of a command shell on a victim’s machine

- Trojan server is installed on the victim's
machine, which opens a port for attacker to
connect. The client is installed on the
attacker's machine, which is used to launch
a command shell on the victim’s machine

C:> nc <ip> <port>

C:\>nc_exe -h
[v1.10 NY)

conmect to somewhere:
listen for inbound:

options:
-d

nc [-optioms] hostname port(s] [poxrts]
nc -1 -p port [options] [hostname] [port]

detach from console, stealth mode l
inbound program to exec [dangerous'!])
source-routing hop pointis],6 wp to 8
source-routing pointer: 4, 8, 12, ...

this cruft

delay interval for lines sent, ports scanned
listen mode, for inbound conmects

listen harder, re-listen on socket close
oumeric-only IP addresses, no

hex dump of traffic

LT NG =L P <PPre>
-t —e cmd.exe



. ] Vé
e La machine infectée
\
i se connecte a la
GiousersMdminietratorincat -1 82001 H
Copyright (c) 2009 Microsoff Corporation. All rights reserved. ‘ maCh | ne de

26 1C: \Windows\System32>whoami
whoami

it I'attaquant,
demandant les
commandes a
exécuter.

Disart| | homm € A | |8 Administrator: comm...




* Utilise la machine
infectée comme
proxy pour accéder
a Internet

Target

Attacker Victim (Proxied) Internet Company



ICMP Client

’! (Command:

icmpsend <victim IP>)

Command Prompt

C:\Documents and Settings\Administrator\WINDOWS\Desktop\
IO Backdoor Win32>icmpsend 127.0.0.1
——elcome to www hackerxfiles me
[ IQP-Cad v1.0 beta, by gxisone
[ E-mail: xisonefbotmail. com
t 2003/8/15

1
Usage: icapzend RemoteIP
CtrleC or Q/q to Quite B/b for help
10P-QD>E
[http://127.0.0.1/back exe =admin exe] <Download Files.
is \\system 32>

[pslist] <List the Process>
[p=Xill m] <Kill the Process>
Commend  <run the command>

ICMP Trojan: £ ICMP Server

(Command:
icmpsrv —install)

Command Prompt

C:\Documents and Settings\Administrator\NINDOWS\Desktop\
IOP Backdoor Win32>icmpsry —install
—Selcome to www.hackersfiles net———
g IOMP-Cad v1.0 beta, by geizone  1-
E-mail: grizonefhotmail com
2003/8/15

Icmpsry —remove <to remove service>
Transmitting File . Success !

RS S—

Starting Service _ Pending . Success !

C:\Documents and
Settings\Administrator\WINDONS\Desktop\IQMP Backdoor
Win32

Permet de cacher
un protocole dans
un autre protocole
non détectable
comme ICMP



Uploads malicious

Publishes malicious

advertisements _ |E9 - advertisements on a legitimate websites
0 Aidsvesioonasansinions DIEF e 3
B8 <
cog|
Malwar:zs TV SitmE
G iyl et teremlevmsted et : directedto
¥ installed in to the victin's system : malware server
5
Trojan reports as a new bot S

e Instructs Trojan to track victin''s access to bank account

Trojan reports victim’s activities

l'
<
or @ Instructs Trojan to mani

EE |
>
>

Legitimate Websites
A

: Useraccesstoa
i legitimate website
: andclicksona

i malicious Ad

$

oo

Financial Institution
Teeens 4] measenent
.-

Intercepte les
données des comptes
(numéros de cartes de
crédit, détail des
relevés de compte,
etc.) des clients avant
leur chiffrement et
leur envoi

Envoie ces données
par e-mail, FTP, SSH,
etc. a I'attaquant



TAN Grabbler

e Le trojan intercepte un TAN valide
(Transaction Authentication Number) du
client

e Le remplace par un TAN généré
aléatoirement qui sera rejeté par la banque

* Envoi le TAN intercepté

E-Backing

Trojan
DE]ER

e |'attaquant crée un faux formulaire
(nouvelles entrées) sur les pages du site web
de la banque

e Le trojan analyse les requétes POST et les
réponses du navigateur Web de la victime

e Pour Intercepter les entrés du clavier virtuel




* Botnet

— La cible d’un virus informatique peut étre indirecte : il y a
des exemples de virus qui se propagent silencieusement
sur des millions d’ordinateurs connectés a I'Internet, sansy
commettre le moindre dégat. Puis, a un signal donné, ou a
une heure fixée, ces millions de programmes vont se
connecter a un méme serveur Web par exemple

— Ceci provoquera son effondrement. C’est ce qu’on appelle

un déni de service distribué (Distributed Denial of Service,
DDoS).

— On appelle un tel virus un bot, et I'ensemble de ces virus
déployés un botnet. Les ordinateurs infectés par des bots
sont nommeés zombis.



* RATs (Remote Administration Tools)

— Il est utilisé pour gérer a distance une machine ou
plusieurs machines

— Il est utilisé dans des attaques ciblées avec un
objectif bien précis comme le vol d’informations
ou se déplacer horizontallement dans le réseau de
la victime

— Utilise dans la plupart des cas les ports 80 et 443



* RATs (Remote
Administration
Tools)

— Le serveur se
connecte au
client et attend
des commandes
de lui

— Ex: Poison Ivy




* Botnets Vs RATs

— Les Botnet controlent beaucoup de machines alors
qgue les RATs n’en controlent que quelques unes

— Les botnets sont controlés simultanément

— RATs sont utilisées dans des attaques ciblées alors
qgue les botnets sont utilisés dans des attaques de
masse tels que le déni de service



Porte dérobée

— Une porte dérobée (backdoor) est un logiciel de
communication caché, installé par exemple par un
virus ou par un cheval de Troie, qui donne a un
agresseur extérieur un acces a lordinateur

victime, par le réseau.



* Bombe logique

— Une bombe logique est une fonction, cachée dans
un programme en apparence honnéte, utile ou
agréable, qui se déclenchera a retardement,
lorsque sera atteinte une certaine date, ou
lorsque surviendra un certain événement.



* Logiciel espion

— Un logiciel espion, comme son nom l'indique, collecte a
I'insu de l'utilisateur légitime des informations au sein du
systeme ou il est installé, et les communique a un agent
extérieur, par exemple au moyen d’'une porte dérobée.

— Une variété particulierement toxique de logiciel espion est

* |e keylogger (espion dactylographique ), qui enregistre fidelement
tout ce que l'utilisateur tape sur son clavier et le transmet a son

honorable correspondant ; il capte ainsi notamment identifiants,
mots de passe et codes secrets.

* Un programme qui dump des informations sauvegardées comme
le hash des mots de passe



* Ransomware

— Un ransomware, ran¢ongiciel ou logiciel de rangon est un
logiciel malveillant qui prend en otage des données
personnelles. Pour ce faire, un rancongiciel chiffre des
données personnelles puis demande a leur propriétaire
d'envoyer de l'argent en échange de la clé qui permettra
de les déchiffrer.



* Rootkit

— C’est un malware qui mofidie une fonctionnalité
de I’OS afin de cacher son existence

— Cacher un fichier, un processus, une connexion
réseau,...

— Ceci afin de rendre sa détection plus compliquée

— Rootkit en mode utilisateur Vs Rootkit en mode
noyau






e 'administrateur systeme d’une
entreprise possédant 10 agences
trouve un malware sur un des
postes de travail de I'entreprise

e || fait appelle a un de ses
techniciens pour nettoyer le
poste et éventuellement le
réinstaller

Cas réel

Réponse a

une
attaque




Réponse a

une
attaque

Apres la
découverte
d’un code
malveillant,
on doit se
poser les
questions
suivantes

e ['attaquant a-t-il
installé un rootkit ou
un Trojan sur votre
systeme ?

e ['attaquant est-il
vraiment parti?

e Qu’a-t-il volé ou
ajoute?

e Comment l'attaquant
est-il entré ?

e Analyser les origines
de l'intrusion



Breach clean-up cost LinkedIn
nearly $1 million, another $2-3
million in upgrades

Summary: LinkedIn executives reveal on quarterly earnings call just what the June theft of 6.5
million passwords cost the company in forensic work and on-going security updates.

By John Fontana for Identity Matters | August 3, 2012 -- 17:10 GMT (10:10 PDT)
¥ Follow @johnfontana
Comments 0 ¥r Vote 1 FllLike 4 W Tweet 51 Share more +

LinkedIn spent nearly $1 million investigating and unraveling the theft of 6.5 million passwords in June
and plans to spend up to $3 million more updating security on its social networking site.




Dissequer le malware
pour comprendre

¢ Son fonctionnement
e Comment l'identifier

e Comment lI'éliminer

C’est I'étape critique
d’'une réponse a un
incident (attaque)




Comprendre ce qui s’est exactement
passé

Identifier tous les fichiers et toutes
les machines infectés

Trouver les mesures adéquates pour
contenir les dommages

Trouver les signatures de l'intrusion
qui vont alimenter les anti-virus
(YARA) et les IDS (Intrusion

Detection System)




Le But de
I'analyse de
codes
malveillants

Signatures

Host-based signature

e |dentifie un fichier ou une clef de
registre sur la machine de la victime

e Se focalise sur ce que le malware
fait sur le systeme et non sur le
malware lui-méme

e Différente de la signature des
anti-virus

e Détecte la malware en analysant le
trafic réseau

Sujets aux faux positifs




Techniques

d’analyse de
codes

malveillants

A 365 Lo I3B6 EBE
i ‘ aa.




Analyse statique

e Examiner le malware sans l'exécuter

e QOutils: VirusTotal, strings, un désassembleur
comme IDA Pro et radare2, readelf, etc.

Stath ISHRYAS e Exécuter le malware et surveiller ses effets
sur la machine (changement sur la base de
An a |y5e registres, création de fichiers,..) et sur le
réseau (tentatives de connexion a des
Dynamique serveurs distants,...)

e Utilisation de machines virtuelles et réaliser
des snapshots

e Outils: RegShot, Process Monitor, Process
Hacker, virtualbox, debugger comme
Immunity debugger

e Analyse de la RAM: Mandant Redline et
Volatility




Analyse

SENIIIE

Analyse statique basique

e Analyser le malware sans regarder son
code

e Qutils: VirusTotal, strings, readelf

e Facile et rapide mais s’avere inefficace
contre des malwares complexes et ne
permet pas d’identifier tous les
comportements du malware

e N’est pas efficace contre tous les types
de malwares qui notamment integrent
des mécanismes anti-virtualisation

e Facile mais nécessite un
environnement de test sécurisé



Analyse

avancee

Analyse statique avancee

e Reverse-engineering avec un
désassembleur

e Complexe et nécessite une
connaissance du langage
assembleur

e Exécuter le malware dans un
debugger

e Examiner |'état interne d’un
malware en exécution



Regles
geénérales lors
de I'analyse
d’'un malware

A 365 Lo I3B6 EBE
Okl




Ne pas essayer de
comprendre tous les

détails

e \VVous n’avez pas besoin de
comprendre 100% du code

e || faut se concentrer sur les
fonctionnalités clefs

Essayez plusieurs outils
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Structure d’'un
Programme




Chaine de compilation

#include <stdio.h>
#define FORMAT_STRING '%s"
#define MESSAGE "Hello, world!'\n"

int main(int argc, char *argv[]) {

printf (FORMAT_STRING, MESSAGE);
gcc conjpilation_example.c return 0;
}
‘ header.h | ‘ library.a

file-1.c ! : file-1.0 :
fle2.c | Preprfmm file-2.0 —»‘ Hinkes i—» a.out

: -1 3 Binary
file-n.c - C/E'H' N file-n.o executable
Source \ compiler ‘.[ Qssemblo Object files

—b
»

A

Compilation



Edition de liens
statique

Rarement utilisée par les exécutables
Windows

Courante dans Unix et Linux

Tout le code de la librairie est copié
dans I'exécutable principal

Produit des exécutables de taille
importante

Static
libraries

Static
libraries

Sta
libra




Edition de liens
dynamique

La méthode la plus utilisée

L'OS recherche les librairies
nécessaires au chargement du
programme principal

Shared/Dynamic libraries

Dynamic
libraries

Application file

Application file

Dynamic library
references

Runtime

Application code

Dynamic library
references




Chaine de compilation

Windows : PE Linux : ELF

=3 =
file-1.c : file-1.0 :
file-2.c file-2.0 —P-V a.out
: Binary
file-n.c file-n.o executable
Source Object files / \4

Windows : PE Linux : ELF

v

P
b

Compilation



Format ELF

typedef struct {
unsigned char e_ident[16];

Un programme ELF est composé : er g | e7_evec | o1 om + SRTRTE ey
EM_ARM | EM_386 | EM x86_64 | ... +—— uint16_t e_machine;
5 A~ ;s EV_CURRENT +—  uint32.t e_version;
. D’un entéte général . uintet  eenty;
7 uint64_t e_phoff;
A~ . o uinté4_t e_shoff;
. D’entétes de sections S wint oAl
i uint16_t e_ehsize;
. int16_t hentsize;
. De sections: i it S
° H int16_t hentsize;
/ T Gy
/ uint16_t e_shstrndx;
! } Elf64_Ehdr;
.Init contient du code exécutable réalisant certaines initialisations et s’exécutant avant tout
Header Executable header - PF_X | PF_H | PFR | ...
autre COde PT_LOAD | PT_DYNAMIC | PT_INTERP | ...
.fini est analogue a .init mais s’exécute apres le main : | el J
. R . . L. rogram "8 u?ntsz_t p_flags;
.text section de code ou le main et les fonctions du programme résident headers DHOTE  QUliess
Program header uint64_t p_vaddr;
. » . . uint64_t p_paddr;
.rodata section de données qui est en lecture seule et destinée au stockage des constantes du uirkea t p_filess
N uint64, memsz;
programme N etk
4 }_Phdr;
.data section de données en écriture et contient les variables initialisées
. , ”, . . . o ey . Vi rtant ti 3
.bss section de données en écriture et contient les variables initialisées A e o
" .init
.interp : Contient le chemin vers I’éditeur de lien o
. / fini
rel. * et .rela. * : tables de relocation de symboles Sections rxodats
.data
. . .. 4, Secti .bs:
.got et .got.plt : On reparlera dans la section librairies partagées o | shatrtay
. p]t . On reparlera dans la section librairies partagées SHF_WRITE | SHF_ALLOC | SHF_EXECINSTR | ...
SHT_PROGBITS | SHT_SYMTAB | SHT_STRTAB
| SHT_RELA | SHT_DYNSYM | SHT_DVNAMIC | ...
. typedef struct {
y. uint32_t sh_name;
9 A ‘,' uint32_t sh_type;
 D’entétes de programmes S e s
sout Section header e s
hee:d'e"r’s‘ . uint32_t sh_link;
Y uint32_t sh_info;
. uintés_t sh_addralign;
Yo uint64_t sh_entsize;
v} Elf6q_Shdr;




PE (Portable Executable) - Format

. Format Windows pour les fichiers exécutables, codes
objets, DLLs, les dumps du noyau Windows
. C’est une structure de données contenant les informations

nécessaires au chargeur et a 1’éditeur de liens Windows.

typedef struct {
"MZ" «— WORD e_magic;

To PE headers «—  ONG e_lfanew;
} IMAGE_DOS_HEADER;

MS.DOS MS-DOS header
headers
MS-DOS stub
PE signature  "PE\0\0"
PE‘/ CdOFF PE file header
eaders
PE optional header
-
hSeti;ion
1 eaders
Sections table pF———
; r_wA' 3 RVAY 3 physical size : physical offset o
Name VvirtualSize virtualAddress SizeOfRawData PointerToRawData Characteristics
.text —0x1000 0x1000 0x200 0x200 CODE_EXECUTE READ] (
.rdata 0x1000 0x2000 0x200 0x400 INITIALIZED READ
data_______0x1000 0x3000 0x200 y 0x600 DATA___READ. . _WRITE
Sections <
Section

typedef struct {

WORD  Machine;

WORD  NumberOfsections;
DWORD  TimeDateStap;
DWORD  PointerToSynbolTable;
DWORD  Numbex0OfSynbols;
WORD  SizeOfOptionalHeader;
WORD  Characteristics;

} IMAGE_FILE_HEADER;

! x86 or x64oxoz08

;
/

[ typedef struct {

' WORD  Magic;

BYTE  MajorLinkerVersion;

BYTE  MinorLinkerVersion;

DWORD ~ SizeOfCode;

DWORD  SizeOfInitializedData;

DWORD  SizeOfUninitializedData;

DWORD  AddressOfEntryPoint;

DWORD Base0fCode;

ULONGLONG InageBase;

DWORD  SectionAlignment;

DWORD  FileAlignment;

WORD  MajorOperatingSystenVersion;

WORD  MinorOperatingSystenversion;

WORD  MajorImageVersion;

WORD  MinorImageVersion;

WORD  MajorSubsystemVersion;

WORD  MinoxSubsystenVersion;

DWORD  Win32VersionValue;

DWORD  SizeOfInage;

DWORD ~ SizeOfHeaders;

DWORD  CheckSun;

WORD  Subsysten;

WORD  Dl1Characteristics;

ULONGLONG ~ SizeOfStackReserve;

ULONGLONG ~ SizeOfStackCommit;

ULONGLONG ~ SizeOfHeapReserve;

ULONGLONG ~ SizeOfHeapComnit;

DWORD  LoadexFlags;

DWORD NumbexOfRvaAndsizes;

IMAGE_DATA_DIRECTORY
DataDirectory[16];

} IMAGE_OPTIONAL_HEADER64;

typedef struct {
BYTE  Name[8];
union {
DWORD PhysicalAddress;
DWORD VirtualSize;
} Misc;
DWORI

8

VirtualAddress;
DWORD  SizeOfRawData;
DWORD  PointerToRawData;
DHORD PointerToRelocations;
DHORD PointerToLinenunbers;
WORD  Number0fRelocations;
WORD  NumberOfL inenunbers;
DWORD Characteristics;

} IMAGE_SECTION_HEADER;

Important sections:

Ltext .edata
.bss .idata
.xdata .pdata
.data .reloc

rstc .debug

Type du processeur

Flags :
dynamic link (DLL) or maybe a
driver, endian-ness, striped or
not, ...

is it a program, a



PE

The data directory array points to
the other optional headers that
might be included in the
executable and are not necessary
included in every application.

It includes 16 entries with this
format

Portable Executable

Address: This points to the
of important parts of the bi

- Import table

- Export table

- Resource table

- Relocation table
- TLS table

Size: This is the size of the header.

Format

Format Windows pour les fichiers exécutables, codes
objets, DLLs, les dumps du noyau Windows
C’est une structure de données contenant les informations
nécessaires au chargeur et a I’éditeur de liens Windows.

typedef struct {

"MZ" «— WORD e_magic;

To PE headers «—

LONG e_Lfanew;
} IMAGE_DOS_HEADER;

MS.DOS MS-DOS header
headers
MS-DOS stub
PE signature  "PE\0\0"
PE/COFF PE file header
headers
ina PE optional header
Section
headers
Sections <

'
i
'
'
i
" ' BVTE
'
I
'
'

f typedef struct {
E Machine;
h o Nunber0fSections;
' DWORD ~ TineDateStamp;
,‘ DWORD PointerToSymbolTable;
i DWORD  NumberOfSymbols;
' e
B Characteristics;
i } xme FILE_HEADER;
'

K
0x0208

'
'
' typedef suutt {

najminkuVersxm,
! MinorLinkerVersion;
DHORD  SizeOfCode;
Y DHORD  SizeOfInitializedData;
/ DHORD  SizeOfUninitializedData;
/ DHORD ~ AddressOfEntryPoint;
o DWORD  BaseOfCode;
/- ULONGLONG InageBase;
DHORD  SectionAlignment;
’ DHORD FileAlignnent;
MajorOperatingSystenVersion;
MinorOperatingSystenVersion;

. WORD  MajorInageVersion;

WORD  MinorInageVersion;
WORD  MajorSubsystemVersion;
WORD  MinorSubsystenVersion;
DHORD  Win32VersionValue;
DHORD ~ SizeOfInage;

DHORD  SizeOfHeaders;
DHORD CM:kS\n,

ysten;
Dl Characieristics;
ULONGLORG SizeOfStackReserve;
ULONGLONG ~ SizeOfStackCommit;
ULONGLONG ~ SizeOfHeapReserve;
ULONGLONG ~ SizeOfHeapComit;
DHORD LoadexFlags;
DWORD NumberOfRvaAndSizes;
IMAGE_DATA_DIRECTORY

DataDirectory[16];

} IMAGE_OPTIONAL_HEADER4;

typedef struct {
BYTE  Name[8];
union {
DHORD PhysicalAddress;
DHORD  VirtualSize;
} Misc;
DHORD  VirtualAddress;
DHORD SizeOfRauData;
DHORD PointerToRawData;
DHORD PointerToRelocations;
DHORD PointerToLinenunbers;
WORD  Number0fRelocations;
WORD  Number0fLinenunbexs;
DWORD Characteristics;
} IMAGE_SECTION_HEADER;

S

Important sections:
Ltext .edata
.bss .idata

.xdata .pdata
.data .reloc
.1STC .debug



PE

The data directory array points to
the other optional headers that
might be included in the
executable and are not necessary
included in every application.

It includes 16 entries with this
format

Portable Executable

Address: This points to the
of important parts of the bi

- Import table

- Export table

- Resource table
- Relocation table
- TLS table

Size: This is the size of the header.

Format

Format Windows pour les fichiers exécutables, codes
objets, DLLs, les dumps du noyau Windows
C’est une structure de données contenant les informations
nécessaires au chargeur et a I’éditeur de liens Windows.

typedef struct {

"MZ" «— WORD e_magic;

To PE headers «—

LONG e_Lfanew;
} IMAGE_DOS_HEADER;

MS.DOS MS-DOS header
headers
MS-DOS stub
PE signature  "PE\0\0"
PE/COFF PE file header
headers
ina PE optional header
Section
headers
Sections <

'
i
'
'
i
" ' BVTE
'
I
'
'

f typedef struct {
E Machine;
h o Nunber0fSections;
' DWORD ~ TineDateStamp;
,‘ DWORD PointerToSymbolTable;
i DWORD  NumberOfSymbols;
' e
B Characteristics;
i } xme FILE_HEADER;
'

K
0x0208

'
'
' typedef suutt {

najminkuVersxm,
! MinorLinkerVersion;
DHORD  SizeOfCode;
Y DHORD  SizeOfInitializedData;
/ DHORD  SizeOfUninitializedData;
/ DHORD ~ AddressOfEntryPoint;
o DWORD  BaseOfCode;
/- ULONGLONG InageBase;
DHORD  SectionAlignment;
’ DHORD FileAlignnent;
MajorOperatingSystenVersion;
MinorOperatingSystenVersion;

. WORD  MajorInageVersion;

WORD  MinorInageVersion;
WORD  MajorSubsystemVersion;
WORD  MinorSubsystenVersion;
DHORD  Win32VersionValue;
DHORD ~ SizeOfInage;

DHORD  SizeOfHeaders;
DHORD CM:kS\n,

ysten;
Dl Characieristics;
ULONGLORG SizeOfStackReserve;
ULONGLONG ~ SizeOfStackCommit;
ULONGLONG ~ SizeOfHeapReserve;
ULONGLONG ~ SizeOfHeapComit;
DHORD LoadexFlags;
DWORD NumberOfRvaAndSizes;
IMAGE_DATA_DIRECTORY

DataDirectory[16];

} IMAGE_OPTIONAL_HEADER4;

typedef struct {
BYTE  Name[8];
union {
DHORD PhysicalAddress;
DHORD  VirtualSize;
} Misc;
DHORD  VirtualAddress;
DHORD SizeOfRauData;
DHORD PointerToRawData;
DHORD PointerToRelocations;
DHORD PointerToLinenunbers;
WORD  Number0fRelocations;
WORD  Number0fLinenunbexs;
DWORD Characteristics;
} IMAGE_SECTION_HEADER;

S

Important sections:
Ltext .edata
.bss .idata

.xdata .pdata
.data .reloc
.1STC .debug



PE (Portable
Executable)

AT Import
table

Kernel32.dll TerminateProcess

Import Address Table (IAT)

~
A

10003044
10003048
1000304C
10003050

7C801E16 - CreateProcessA
7C80180E - TerminateProcess

7C863D2C - ReadFile
7C863EB7 - Process32First

7C80180E
7C801810
7C801815
7C80181A
7C80181C
7C80181F
7C801821
7C801823

push 20
push kernel32.7C809BA8 ‘

call kernel32.7(8024C6

xor ebx, ebx
mov ecx,dword ptr ss:[ebp+14]

cmp ecx, ebx :
je short kernel32.7(801825 /

mov ptr ds:[ecx],ebx

‘
.
.
g
'
g
'
'




PE (Portable Executable) - Format

Format Windows pour les fichiers exécutables, codes
objets, DLLs, les dumps du noyau Windows

. C’est une structure de données contenant les informations
nécessaires au chargeur et a I’éditeur de liens Windows. S
i WORD  Machine;

H WORD Nubemfs«tiuns
' DWORD ~ TimeDateS
typedef struct { H DWORD Pointeﬂosynlmlﬁble
"MZ" «— WORD e_magic; i DWORD  NumberOfSymbols ;
- ' WORD  SizeOfOptionalHeader;
: WORD  Characteristics;
To PE headers «—  LONG e_lfanew; ! } THAGE_FILE HEADER;
} IMAGE_DOS_HEADER; P
'

5 0x0208

H
i ' et stzu:t{
;

4 szm‘unkuVerslm
' ,’ MinorLinkerVersion;
' i

/ 2
x Pl DNORD  Size0fInitializedbata;

MSDOS M-DOS header ' DWORD  SizeOfUninitializedData;
J DHORD  AddressOfEntryPoint;

X ! DHORD Base0fCode;
Ms-DOS stub i - ULONGLONG ImageBase;
P, DHORD

headers

La section .rsrc : sauvegarde

les ressources (Strings, icons,

and menus,...) utilisées par
I'exécutable

La section .reloc contient les
adresses des symboles a
recalculer

La section .rdata -- imports &
exports

PE/COFF PE file header

headers

PE optional header

Section
headers 4

Sections <

\
.
[

L3 v 5
3 % w [
PE signature  "PE\0\o i WORD  MajorOperatingSystenVersion;
il 2 WORD  MinorOperatingSystenVersion;
WORD  MajorImageVersion;
WORD  MinorInageVersion;
WORD  MajorSubsystemVersion;

WORD  MinorSubsystenVersion;
DHORD  Win32VersionValue;

2¢
DWORD Sizd)fﬁeiders
CheckSum;

o Subsystm
DllCharacteristics;
ULONGLORG Size0fStackReserve;
ULONGLONG ~ SizeOfStackCommit;
ULONGLONG Slmﬁlaapkesem

IMAGE_DATA DIRECTORY
DataDirectory[16];

} IMAGE_OPTIONAL_HEADERS4;

typedef struct {
BYTE  Name[8];

union
DHORD ~ PhysicalAddress;
DHORD VirtualSize;

} Misc;

DWORD  VirtualAddress;
DWORD ~ SizeOfRawData;
DWORD ~ PointerToRawData;
DWORD ~ PointerToRelocations;
DWORD ~ PointerToL inenumbers;
WORD  Number0fRelocations;
WORD  NumberOfL inenunbers;
DWORD Characteristics;

} IMAGE_SECTION_HEADER;

Important sections:
Ltext .edata
.bss .idata

.xdata .pdata
.data .reloc
.xsrc .debug




Sections table

RVA' RVA' physical size physical oMset
Name VirtualSize virtualAddress SizeOfRawData PointerToRawData Characteristics
.text 0x1000 0x1000 0x200 0x200 CODE EXECUTE READ]
.rdata 0x1000 0x2000 0x200 0x400 _____INITIALIZED READ
.data 0x1000 0x3000 0x200 0x600 DATA __READ __WRITE

Following the 16 entries of the data directory
array come the section headers.

P E ( PO rta b I e This is a list of headers with each header

representing a section of the PE file.

Executa b | e) = The number of headers in total is the exact

number stored/in the NumberOfSections field

Section Table in FileHeader:




Un programme sur un adressage sur 32 bits volt la mémoire de ladresse 0 a 232 — 1, c-a-d 4Go:

Structure
d’un
p ro g ra m m e 2321  Pleoustack | LeSsegments: e

= chaque section posséde des droits d'acces différents: read/write/execute
| 1 = Code: les Instructions du programme (appelé parfois «Text») ;

V 4 °
e n I I lel I lOI re bibliothéques parta- | « Data: les variables globales Inftialisées ;

ées
g ~ Bss: les varlables globales non initialisées (elles seront Initialisées a 0) ;
1 I
C e n t ra | e | | + Heap: mémolre retounée lors d'allocation dynamique avec les fonctions
Tas ou Heap «malloc/calloc/new»: éelle croit vers le haut;
BSS = Stack: stocke les variables locales et les adresses de retour : elle croit vers le bas ;

Données ou Data = Shared libraries: les bibliotheques partagées, c-a-d le code des fonctions parta-

0 Code gées par plusleurs processus (fonctions d’entrée/sortie, mathématiques, efc.).




<stdio.h=>
<stdlib.h>
<sys/types.h=
<unistd.h=>

1 #include
2 ¢include
3 #include
4 $include
5

6 int our_init_data - 320;
7 int our_noinit_data;

8

9 void our_prints(void)

10 {

11 int our_local_data = 1;
12 char c;

13 int *our_dynamic_data -
14

15 printf("pPid of the process is = %d\n",

16 printf("Addresses which fall into:

17 printf("l) pata segment - %p\n",
18 printf("2) BSsS segment - %p\n",
19 printf("3) Code segment - %p\n",

20 printf("4)
21 printf("5)
22 scanf("%c",
231}

Stack segment - %p\n",
Heap segment - %p\n",
&C);

(int *)calloc(l,sizeof (int));

getpid());
\n");
gour_init_data);
&our_noinit_data);
&our_prints);
&our_local_data);

our_dynamic_data);

24 int main()
25 {
26
25
28 }

our_prints();
return 0;

O0— xterm

3 ./ Segments

Pid of the process is = 4697
Addresses which fall into:
1) Data segment = 0xB042020
2) Bss segment = 0xB804z02c
3) Code segment = 0xB048494
4) stack segment = Oxbfed7454
5) Heap segment = 0xB8d76008

E— xterm

[5 more /proc/ae07/maps
08048000-08049000 r-xp 00000000 08:01
08049000-0804a000 r--p 00000000 08:01 424814
0804a000-0804b000 rw-p 00001000 08:01 424814
08d76000-08497000 rw-p 00000000 00:00 O
bfe28000-bfed 9000 rw-p 00000000 00:00 O

424814

./segments
./segments
./segments
[heap]
[stack]

D_ xterm

% nm -T Sysv sSegments
Symbols from segments:

Name value Class Type
main 108048558 T
our_init_data 10804a020] D
our_noinit_data 10804a02c| B
our_prints 108048494 | T

| FUNC|00000012] | .text
| OBJECT|00000004] | .data
| OBJECT| 000000041 | .bss

| FUNC|000000cd| | .text

Size Section

On remarque que sur la sortie du fichier «maps» :
le segment code posséde les droits d’exécution;
les segments bss, data possédent les droits de lec-

*

*

ture/écriture mais pas d’exécution.

Structure d’'un programme en mémoire centrale




/* memory.c */
int index = 5;
char * str;
int nothing;
void funct1(int c){
int i=c;
str = (char*) malloc (10 * sizeof (char));
strncpy(str, "abcde", 5);
}
void main (){
funct1(1);
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Techniques

Bvirustotal

Scan d’anti-virus

Calcul de Hashes
(empreinte)

Extraire les chaines
de caracteres
utilisées par le code
du malware



Scan d’anti-virus

3 - - -

- - -~ -

7/



e Anti-virus en ligne
utilisant la base de
signatures de
plusieurs anti-virus du
marché

 Le Malware peut
facilement changer sa
signature

* VirusTotal est un bon
moyen, mais peut
alerter I'attaquant

o total

VirusTotal is a free service that analyzes suspicious files and URLs and facilitates
the quick detection of viruses, worms, trojans, and all kinds of malware.

No file selected Choose File

Maximum file size: 64MB



Calcul du
Hash d’un
malware

4 5
L
BT .
: 4
.
L] .
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Calcul du
Hash d’un

malware




rH HashCalc [':’ ’ I_ﬂh_,l

Data Format: Data:
I File Z| IC"\U sers\student\Desktophp3.pcap _J

Key Format:
[~ HMaAC ITw-'I--mnq __| I

Calcul du

v MD5S |52583b582099d1 9c046315181fd7b23b
Hash d’un o
v SHA1 I 991d4e880832dd6aaebadb8040798a6b9f163134
malwa re [~ SHa256 |

Comment

echo “fichier a hasher” | openssl md5




Partager I'empreinte
avec d’autres analystes
pour identifier le
malware

Rechercher I'empreinte
sur internet pour vérifier
Si une autre personne a
déja identifié le malware




Recherche de
chalnes de
caracteres

A 365 Lo I3B6 EBE
Okl




- Adresses IP

- URLs
- Noms de domaine

- Noms de fonctions (APl Windows)

- Noms de librairies
- Noms de fichiers / dossiers
- Noms de clés de registre

- Noms de mutex




Commande strings ou
avec radare2 (Native sur
Linux, existe aussi sur
Windows)

Recherche toutes les
chaines de caracteres d’un

fichier de plus de 3
caracteres de long




C:>strings bp6.ex_ * Lesitems en gras
VP3 A
a peuvent étre

t5@ ignorés GetlLayout

23‘.‘124,22,1 et SetLayout sont
ko des fonctions de

GetLayout fl
GDI32.DLL F
SetLayout B
M}C

Mail system DLL is invalid.!Send Mail failed to
send message. B

I’APl Windows

e GDI32.DLL est une
librairie partagée
(Dynamic Link
Library)




 Le code est compressé
Unpacked executable in memory Comme un fiChier Zip

Original executable before packing

PE Header PE Header . A
Exports Packed executable Exports * Ce C I re n d I eS C h a I n eS
\
Imports Start address PE Heatfier ol .data section d e Ca ra Cte re S et I e S
.data section Ungaj:lglng —>|| .textsection

instructions non lisible

e Tout ce qu’on peut voir
est un bout de code
qui décompresse le
code malveillant lors
de lI'exécution

Start address
——— > || .textsection .rdata section

.rdata section original code rsrc section

.rsrc section Imports
) Compressed and encrypted

Back to clear text

All strings and code
are visible (clear text)



Recherche de chaines de caracteres
Packing Files (Détection)

Fie: |C:\malwarelorig_af2.ex_
Entrypoint: | DOOOEEAD EP Section: |UPX1 >
Fie Offset: |DO00S0AD Frst Bytes: [60,B€,15,A0 | > |
Linker Info: (6.0 Subsystem: |Win32 console | > |
0.89.6-1.02/1.05 - 2,90 -> Markus &L
Multi Scan | | Task Viewer | Options ] About | Exit ]
[V Stay on top »» I -> I

Figure 2-5. The PEiD program



:~/126# strings chatty | wc
4498 33817

:~/126# strings chatty-packed
4290 23623

:~/126# |}

Recherche de

chaines de

File Edit View Search Terminal Help

:~/126# cat chatty.c
#include <stdio.h>

caracteres i

char name[10];

printf("This program contains readable strings\n");
printf("Enter your name: ");

scanf("%s", name);

printf("Hello %s\n", name);

}

s e :~/126# gcc -static chatty.c -o chatty
Pa C I n FI eS :~/126# upx -o chatty-packed chatty
Ultimate Packer for eXecutables
Copyright (C) 1996 - 2011
Markus Oberhumer, Laszlo Molnar & John Reiser Dec 12th 2011

File size Ratio Format Name
592800 -> 272588 45.98% linux/elf386 chatty-packed

Packed 1 file.
1~/126# 1s -1
total 852
-rwxr-xr-x 1 root root 592800 Aug 16 20:34 chatty
-rw-r--r-- 1 root root 174 Aug 16 20:27 chatty.c
-rwxr-xr-x 1 root root 272588 Aug 16 20:34 chatty-packed
1~/126#




) 5
5
L an
' 2
'

Librairies
-




Imports

Fonctions utilisées par un programme

et qui sont stockées dans un autre
programme comme une librairie

e Statically (statique, a la compilation)
e Dynamiquement
e At Runtime (a I'éxécution)



Edition de

liens a
I’exécution

L'édition de liens
besoin

dau



Les Libraries
dans

I'analyse de
malware




Quelques DLLs
dans I'API
Windows

Table 2-1. Common DLLs

DLL Description

Kernel32.dll This is a very common DLL that contains core functionality, such as access
and manipulation of memory, files, and hardware.

Advapi32.dll This DLL provides access to advanced core Windows components such as
the Service Manager and Registry.

User32.dll  This DLL contains all the user-interface components, such as buttons, scroll
bars, and components for controlling and responding to user actions.

Gdi32.dll This DLL contains functions for displaying and manipulating graphics.




Quelques DLLs
dans I'API

Windows

Ntdll.dll

This DLL is the interface to the Windows kernel.
Executables generally do not import this file directly,
although it is always imported indirectly by Kernel32.dIl. If
an executable imports this file, it means that the author
intended to use functionality not normally available to
Windows programs. Some tasks, such as hiding
functionality or manipulating processes, will use this
interface.

WSock32.dll These are networking DLLs. A program that accesses

and
Ws2_32.dll

Wininet.dll

either of these most likely connects to a network or
performs network-related tasks.

This DLL contains higher-level networking functions that
implement protocols such as FTP, HTTP, and NTP.



Import

et
Exports




Keylogger

Importe la librairie User32.dll
et utilise la fonction
SetWindowsHookEx qui est
une meéthode tres utilisée par
les keyloggers pour recevoir
les entrés du clavier

Il exporte la fonction
(callback)
LowLevelKeyboardProc et
LowLevelMouseProc pour
envoyer les données ailleurs




Attention aux
programme packeé

Table 2-3. DLLs and Functions Imported from
PackedProgram.exe

Kernel32.dll User32.dll

* Tres peu de fonctions
GetModuleHandleA MessageBoxA

LoadLibraryA
GetProcAddress
ExitProcess
VirtualAlloc

VirtualFree
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Isolate the system from the Disable the ‘shared
network by ensuring that the folders’, and the Copy the malware
NIC card is in “host only” mode ‘guest isolation’ over to the guest OS

Install guest OS into Install Virtual machine (VMware,
the Virtual machine Hyper-V, etc.) on the system
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